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BRSSO DE BB AR OEE, AME RO, MFRD . Baiko, B
M 3G #ZAPIREE .

6.6 EORTHEH EARWRLAERENER, BRRGTIEENE R
ETCEHE?
B 1B O o BB S ROV R (5 L T RENLES % MO A 45 R A B I A 8,
15 1 B SR RO B B AT, WURERLRE R B

6.7 WERBRGITINE, BNELAREREFD LITHETITHRER

=]

1N =

NV R B B AT E A AT, I 1R Py I ORISR X 1 PSR 8 Y, S8 A I 1
KR AT, LA DR i E N EATR R

6.8 HMRSTHERBIE, ZKEEEH—KX?
B LURZS TR SCE BRI E SRR IRT 109 30s, T L0, RISTRT 5 £ 30— A

[ semes FAQ

7.1 AR ?

SR, I T S, SRR DROE — A IP RN —BhE AR, AN T R AR H
(B 1P HUHESR R SE , T2 LR 575 HE 22 Rl A 3R R € « B R 0 LB R W 4% 5 220 T T i B A 3
W, XA SR T RESE RE M — N5 O I 28 I I A5 N AZ AR R B — MR E IR

7.2 F—RERBEERSTHLAT—? ANRES P T—BOHERT,
S R IR
HHT, B SCRFF — A s it i E 8 MASH T~ —Bk.

Al — 2R R MG % PRI PO 2 A —BRITE 0L, SN B M, HARN B
ke, SEPUE A DI RE
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7.3 REFEEEATE R RIZE
EI7-1 BB a2 AR

7.4 FEEEEEE T —HUR AR R AT 4

I H A TERN T — BRI A8 T — B & s, ESLhr BB AESCIl EIF B T —
BEA2 A5 ATA I, PRl R REAR T B S A A R AT P, R B AT 0 RS DL AT i
(1) B EE MBI R

BT —Bh R SRR M2 ARP, HUELAFAE IERR AR MR — Bkt bk () ARP 2RI, T S i
HAN N — BT ik . (A — 3202, WIRICE S ARP, IR ZEH NG B0 VLAN A2, it
IS M E A AN R —BERTA

(2) TBuRAREEM Bt AL

T ARE R BT Bkl BT AT R B4, BB —BhdthE AR R R, AR AE
P E0B% Hy, WA SN o N — B Rl ik . RAT VL RS B ey, B3 A BEVL LR S el A
NS R R — B AT

12



8

ISP B4 FAQ

8.1 HARISPIRHEH?

8.2

8.3

8.4

8.5

ISP % H A2 K B0 B M — A Z e A 21 5 — A2 P H A hE R R . B 282 A AE P AN 26 22
A) e A MR B BE o i Eh A AR S R R P A7 ) S P e it AR i Bi 1, B —ME A2 B A
—EEHARH .

ISPEHITIEFERMHA?

IRZ F Pl s 2 HE 2 Sk AT IR B BT . SR, — R R M AN S AR A VA B U e A 5y
(0, AR ) A 55 GBI AR VT IR, PR RE . e ROCH iR i, $2ft ISP it DhfE,
AR ISP LB E LA H ., MR 2% U5 13 .

ISPEHEEHETIERN?

PP B e 200 R P s in S R b ook, Gl 51 A BEE b R, #EATRCEA Iz E
R H B ISP Bg 1. T RLEE ISP 5, WALl EAL ISP sif & ANF ISP {5 B HIBC & T
.

ISP ERAR{A] 1T E Ta gk 107 ?

ISP i e NAT FC E. . 2 42 SRS T BN R] BRI R R R 970 I8 I ISP ¥ i Sk (XX ISP
FRAE B 1) BEAT P A LA R [ 1), T B AR A

ISPESEHFNER S AT AXRI?

(1) ISP B N R AFESEE, R ISP B LR UM E A H, A THETFX
SRR &KTER, display ip route F7ETF TACE FFSHHAT SRR S, ISP EART
R AT 2 AR A 1o

(2) ISP B&H N R M BIEFAS K ML E A SR, #7713, @ aim i F Ll miss
HHMACEEE.

(3) ERAEEHA ISP B HEMS ZILFM, A& 5 A RIFE AR,

(4) WRECHE - SEASE R E 2 A4 ISP B BITR FAIASFR T — B, SEBLAR A i
SEHOEES

(5) AELE ISP BEHMIEHL T, POV NS E, HSEARE TR, Lhribd—%KK%iH,
RZINR

(6) CLI Nt noip route xxxx AT LA ERAHN (1) ISP B i, GBS 4% ISP B, 75 ZEMIRR
ISP % 1 HHT A LU & T A AN ISP g k.
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9 IPsec VPN FAQ
9.1 WA EFHAINKE SAER?

A LU 54 display ike sa & 2470 IKE SA ({5 K.
HOST# display ike sa
Name: dutl id: 3184

local_addr: 30.1.1.2

peer_addr: 30.1.1.3

stat: establish

life time: 86390

Data: ike sa Total count: 1.

*hkhk * KKk

9.2 WfAEFEYHIIPsec saf5 87

AT LM F ir4 display ipsec sa & 241 IPsec sa 115 2.
HOST# display ipsec sa

Name: dutl id: 4667

local_addr: 30.1.1.2 peer_addr: 30.1.1.3

esp: yes mode: tunnel
enc_algo/auth_algo: aes256/shal
inbound_spi/outbound_spi: 237441483/134485286

ah: no

stat: establish

life time/cur_life_time: 86400/86304

inbound/outbound: 5/5 kbytes

local_net: 20.1.1.0/24

peer_net: 10.1.1.0/24

Data: ipsec sa Total count: 1.

9.3 IPsec VPNAIRXHIEIAMEB LR 2T A

IPsec VPN fERIAINE 15 202 aes256-shal.

0.4 —%VPNm:Z#EFZ /D ERKE?

—2% IPsec VPN B&iE, HtE 2 AW BLR S E, B2 3CFF 100 %

14



9.5

9.6

9.7

9.8

9.9

At 4lPsec VPNE—MrExth B AN I ?

(1) FHBIEARSD, BTG E IKE MECE, AE M E A 2.

(2 HUIEERE, EENEEE.

(3) SRy P XS o P DG T B ()2 BN A, ) — P B AR A X I O, 7 T A A T g D S A —
Uiy, RTIFE T HSNERE, FORME AIER:, MEHENGST—mAE, ik IKE SA K

(4) —HBREGEE THE R IKE #£1: Xug 1P, By, X 1D, ARHJE 1P, X L(E 8
— M. WERAAEWE PRI, WA BIEFINE A IKE Bt B AT 7

FHER: X 1P, FIESR, AR P U SRACE T kD

PR WP ID. BRI AHLYR 1P

TEVC MR A UCEL AR —FER, X 1P, SVEIRIG, AR 1P, Xfuy ID. R W& A 7w

MG, X DA T .

Wik#r4: debug ipsec-VPN debug.

At 4lPsec VPNEE Z R Bt i A~ a1 ?

(1) BEERWTUKE IPsec MAELE, AEMWumIIIELS S .

(2) ARG, A W ) OGBS B

() Kk, EEX LG K. HaEEET tunnel O, &R G E tunnel I H .
Wik#r4: debug ipsec-vpn debug.

AT ARAPF A BER T ?

e 1 A S A 2 15 T R

B BOGIBR A TT MRS .

Froa BRI A R, T LGEE DL R i B

display ike dump-tunn, #&EHET tunnel ) IPSec VPN (1) sp RS2 5 &%

AT LKL TNEIFIEAVPNA I ?

(1) ALEFH IKE hitiCR B mma, G EM, Frbl—2 VPN BE AR IET A 1+
PLEBREH AR o

(2) FHURERINZEFZWSAME, v bli@id debug ipsec-vpn debug 4, A PE AR
(G ERL, Rt R DA 75 5% i A R 1 1 23 B9 75 5 A o — £

NATIFE R IPSECHHEAELTL?
&4 IPSEC HI3REE a1 A 1t NAT 3 HECE 7 AHAIE S ipsec ik Bz, AH 325 56

IP kPG, Wit NAT % IP [fSkieksl, AH PRI EE SR, R ERAS H AR, AH 2 LikE
NAT LA . 248 AH AAIE IPSEC A] PAB) i EED
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0.10 IPSECEiiFEiEfs, —imMiHAR, IPSECIEME?

IPSEC Wit J& X uify ¥ 2 T A IR G S 4F 1 Sa g ke, A2 B IR SR, SEE
R TER

(1)  fEXI IR T s MR SA.

(2) XJ7JEH DPD il

9.11 KinSAIRTSERERE, RELEELXR?

vl R s X o AT B T SAs W RIS R A T AT AR E S, A RECE TR,
R EE K, WRESEAEIL T AL R AR R OB, SECT R SA b R

(1) RS BB SA A7 BRI I B SA A AE A A SO — 2

(2) —BrBEH DPD il

0.12 EFHFEAZLHON, HESHIEH, IPSECHEEM?

(1) HFEZHOR, TEEEHTEY IPsec B4 IP Hitk.
(2)  WIRAREPREARYERE T, WA O B P R AR S 1P Huk .

9.13 IPSECHEFRAEZIEPRhEAKIN?

(1) IPSEC WEJy SR H IR G, FEIHS Akt umik5A CA R+,
(2)  VrFEAS BRI 75 B A A UE 55 % v A N IR A

9.14 IPSECIRIEELE 5IPSEC VPNirER BB AXH?

(1) IPSEC Pt & K AL T IPSEC VPN L&, N —ASHul 0 H F R E T s 2R, K
Uiy BT U O 1P, R4 I BRI AT SEEL IPSEC #2 N, IKE —F Bt IPSEC BB« tunnel $11.
LR X B 2% R S5 B 25 A A

(2) IPSEC PUigfC B SCRF B ess,  BRARLT IR AR KR 43 Sl s OR3P I B i R IR A% O

(3) IPSEC Uit B 7 Frik i SRms sh A R R, AR I s bk W T B R o S R R, A%
SARYRLE R NUT E sh A B R g, BRNRERIL LN 5. 6. 7. 8, IZ S FF 4 kLR

9.15 IPSECIRIRECE —MERFI M EREIASHE?

(1) #47r4 display ike easy-ipsec-gen LA E — M BEBRIN S0 T -
set mode main
set remotegw 172.16.1.1
authentication pre-share
lifetime 86400
dpd enable
dpd interval 5

16



dpd retry-interval 2
set nat 10
group 2
set policy 1
encrypt 3des
hash md5
(2) #ATH4 display ike easy-ipsec-gen W LAEE I ELERIASE 0T
vpn ipsec phase2
mode tunnel
auto-connect enable (43717 ST E HAER:, $017 SERA K B 3hEHED
auto-connect interval 10
set lifetime seconds 86400

set proposall esp-aes256-shal ah-null

9.16 IPSECIRIRAL & BN S T FH &S ?

IPSEC RIENC & — —r BERNSEA SR B, B G AT g U 2 A 8RR, A fevr i
Bk

0.17 IPSECTiHZ=Z4HBFFFFIRFIA?

P s P S S R AT, 0 <>" I AT RE = LR IR, (H AR &4, RE
j}ﬁéﬁao

9.18 FiEEEURIFfE AT AipsecHE g /R EIFT?

PN EE—2% ipsec BERSHA BLEMEALITIR], BERRITIT S, 2554F ipsec BEMEMLI 45 A )5, #
AR5 1 B (R D)4 8] D) B i

9.19 FHEIRW S| AL aedA s = M E 3% IR Ay S 3 Bk AT 2

ANRE, EABERGE X —MICR, BE51 I & BE RS A A e PR LA BE % 5 H
9.20 FEYHwAinFiFipsecELETELE R A REHIHRMG ?

BT, 7 AR ipsec BEEE AL [R5 R R A I A VIS [R], {H 2R IAE ike BC & DPD Xt
R, BEREITIT S, HRAE B B R ks M 6], ipsec BEH WL 2 Wi T
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9.21 FiEmikFEREA N AT HERSE B aEREERBIRFETRA
T aR=?

TR PR AR A BERORIE PRI BEER A O R, R RERRIC B A AN T E ke e iy O AR
BB RR B SE R

9.22 $EERETH 2 NEIEWRANRAER ?

&R A2 1% IPSEC SA PIRES.
9.23 FRAMRIEITRERE, —FKBEENERT AR IRCpUOIZE
RZERS?

H A T B WA e A B EREHI, cpul A% 2 4b 3 ipsec vpn M55, HdRE Ui ipsec

T i e 2% 028 e s AR I 7 AR R Fooe e B, YR E A 1P Y8 H R DRI, BT SCRRR
fRFIEe, M SER RN 2] T cpud, AliEE switch keep-order off 44 <M.

9.24 IPSEC#=, DPDARFERIBERT, ipseckEXaI¥IEIEOdown/g,
ikeFfipsec saf = ERPBEET FF %R ?

IPSEC W& A 3 AHJsO, AHJE P, TG, XFARMIE IPALHEE, £ down &2k
FIWTES IS SA I, BTLLGE— kb HIE 4R 93 11 down A 33 IKE, iEid DPD ML SR 4% i
RABRPT], DPD fRiGEM, 2 H3hER SA

10 IPv6 FAQ

10.1 FEEBIPv6 B Afisa?

IPv6 B AT 128 frf IP Hihk&its, R4 Mk, FIRIHIM LRy, e 78R, 32
FFASNE, RIHEA . SORmPImi e, SR aliett. Prbibrsshne, A T306F QoS.

10.2 fFARIPVERRE & IR ?

A& R B (Neighbor Discovery Protocol) /& IPV6 B3 F— AN FEAR IR 5, & SEPL T 1E 1Pv4
R L AT BN CARP) | FEHIR ML (ICMP) A% b o & IR 4+ 5852 M B BT ThAg
I AW FEAS TR A P -

BIE RIS 7 B e as RIS shhbErT . T — Bk . EEm . B R A AR
A bk I A5 Dy e .
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10.3 IPv6RIEEHEFIERIRICIERA (Router Solicitation) ?

MENBEARE R ELE (Bl RGEREs) B, Bta RIER 2GSRI SC. B2 E R CE B
F ENURE AT E ShECE 1AL 1PV6 % b 2% (10 T 1Pve 5 i gl 153 3

IPV6 % H1ER A ICMP #3¢, 2KA1°4 133,

IPV6 5 H a5 1 SR 3RS P YR 8 5 ARS8 2 1 IPve bk (0:0). R FHCERE T — %
Mk, U] 1 SRR ol TR % I R A SR IR MR A R RS 7S

IPV6 % H i KA S i H AR = i i h s 4% ol (FF02::2), 1R N Ak . G SRk
P 5 30 15 R BT B R AR SR R IR, UL E (0 ikl A S 28 1 SRR SC IRk

10.4 IPve A HEFESIRICIER (Router Advertisement) ?

A 1PV6 B 4% O B 12 1 2 YDA B 2508 5 4R OSC. AR Wi E 1PV6 =5 k(28

RIROICJe, B A W A& i 2% 8 5 RO

IPV6 % FH #5308 P 0 SRS B I A7 9 s BE RS ASHBZH AR bk (FFO2 1) BURIE IS H #8178 SRR ST 1

f 1PV6 FLARHLL .

HHHARE TN ICMP 30, KRR 134, B LUR N %

o RO AZIACE.

o WRICHFFMAZIERY (RELAREELED.

o B AAHIBERE T -AHEERK L AT DU AR L TSR E Bt il B B E

o T AR B AT SR A A

o R I ERIE T R AR ATUE SR B A, A0 R AT DS 04 K b 28 T A Dy B i e 2
R a) AR &R .

o MENMRMEEME, WBLHERS], EHUAGE IR DAER YK MTU,

10.5 4BFEiER (Neighbor Solicitation) R3Z{ER?

BT R T A B[R A B B 5 Ah N R A BE R A UL, 2 AOR AR SRR SRR, B
RICRBAT IPvA ) ARP 53R SC, A (G AR b AE 48, RAAHAE R ARG 24
ECAF AL 2L B8 A [R5 R4 2 WCRARSS, b 17 HE R BRI T fE o

P55 VT H RIS AR IPVe M 24 BUREIE RO S B LR I bk, SRS AR AR B EE R | AR
ICMPV6 57y 135 (. H ™ A AR S AR SC T s AR Bt b . O RGBT RS SRR, ¥
WAL S FHTE H R R 1PV6 MLk

208 JoE T SR A SC AR SR AE 418 1R B 2t b 2 R P 6 <08 i R P A

10.6 4BEiE% (Neighbor Advertisement) R3Z{ER?

IPV6 <08 J& 38 T R SN 1PV 15 SR AR SCH M M o

W B &R R RGBS RUB AR B R I% ICMPVY6 8885 136 1408 & 18 R S AT i
2o W AR T Je YR R R T BAEAT IS

AN R AR H A P b B R S i SO I A 2 2 B ik AT E S R L
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10.7 PEEIHNLHTNEERT A2

o BRIIEPAIETS I .
o HuHEAEHT.

o HIEMIIEE.

o APSEAATIAARN

o EEHIMEAI,

10.8 EECEIPVOER7SIEEZ B, ETRMRIUATES?

BCE A ORI SE, BCEAMCE DR Z B, 88 IPve R EETT. 2B M2
(IPv6) Hik.

10.9 IPVEEAE BEMERAR?

IPV6 Sk I H A R i 1 85 A SR B ULAC Y 1PV6 i R TN A5 FH ) % ol

IPV6 kA ¢ AT Al A s 2

o R MRMNSEHATIARE. fHENHMAEY:/0 RIEKEN 0.

o R TARBNASES UM A HEK 1 RE ) BT A BR B 8K IPV6 SRR BR HUR A4S I E B 4%
FE s H R AE B OBt R LA R 10 65 i el 2 R R B e

10.10 A Tunnel# O EBRCE THXMSHE (FlanfzEER. Lottt
FpERI) AR TuplRES?

AT DA R A0 T DRI T -

(1) Tunnel 3 FRALT up ARAS IR 5 s W5 K2 BE TE i AU 3 VB AL T up R3S . ﬁﬂ%
display interface fl display ipv6 interface 4 £ & B e sl FIEE LIRS up 18
down. HIRYIEHE DR Z down, i%*ﬁﬁl’]é%x_%

(2) Tunnel 2 R AT up IR 73— AT BE Y 5 (R & B TE 1 28 il b A mT ik . fd ] display ipve
route 1 display ip route i éﬁ%m i é@)ﬁﬂﬂhtk_ﬁi%ﬁaﬁﬁéo L SR H 3R A RAIE P T
VAT ER T, 135 T A DG

10.11 6to4fxiE =B = Ehc E HAvbitE?

6t04 Pl A T EEEC E H ik, BN REE ) H bR AT DUE S 6to4 IPv6 Hidik Fr ik A K IPv4 Hidik B
I G

10.12 ISATAPk* B EEERE BAIHELE?

ISATAP [FiE AT ENCE B b, FOARRER B fhl n] LUETT ISATAP Hulik i A1) 1Pv4 ikl
EFSIEIREN
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10.13 Mg ZiHITHAB E X E5Iping: —a1% ZHIIPv6iiE ?

AT ping6 IPv6 HiLEEI T, 8 ping fr A IPv4 NEH.
10.14 4 EIPVv6FEhbxiE?

FoIFEE 2 AR R Z R BERE, — 2k Bkl 2 — DRI IBSIE . E B T UG s —a g 4t
o AL G it 8% 2 1) E ) 2 Al AR AORRUE HE W] SEBIL Sk 1PVe 2% HE R .

10.15 fF4 Z6t04BEhkxIE ?

6to4 Bl & M B2 S E B EIE, FEESAALGHE MmN, FATBEZA 1Pve ISiET IPv4
Z8IEFET) IPV6 %%, 6tod BEIEIEITFE IPv6 oL H bk RN 1Pv4 Mk, SkSEILE Zh 3R
TEZ& 1 IPv4 Hbik

6tod FEIE KRR 6to4 ik, HA%:A: 2002:abcd:efgh: 754z 1 ID/64, H.F 2002 FIx
[t 7€ 1) 1Pv6 Mtk A2, abcd:efgh F7R1% 6tod FEIEXT MK 32 A4z BRME—[K] IPv4 Hidik, H 16 1
Foon (11.1.1.1 7T RAFE RN 0101:0101). 2002:abced:efgh 2 )& (I 43ME—4RIR T — /N FEHLAE 6104
PRZ% N AL E . I IX AR 1Pv4 Hichl mT DL Bl e R TE (1 28 05, A R%SE 1 g AR 18

T 6tod Hihi- (1) 64 7 itk 57258 1 16 77 M5 T LA - X BT RT 48 A7 T H [ 2 £k
B BRI B S A I IPvA HihibRf 52, {3 1PV RGBT 4% & RN T BE . 6tod BEiE n]
PASEIURIFH 1Pv4 W28 581 IPV6 26 (1 HLI%E, wilk T IPvA #e4S IPv6 H 2 BEE 8 It R BR 1

10.16 HHAFISATAPBEEIXIE?

WA ) 1PvA W2 el MBS Z (1) IPv6 4L, ISATAP FEIE AR IXF S SR (it 1 — ANl
(IR TT 5. ISATAP BEIE 2 fi B2 i BB IEHOR, @i 7E IPv6 i S H bk FH R N 1Pv4
Hihk, BT LLE SR ERE E R R

5 ISATAP BEIERT, IPv6 i SC 1) B bk R BEGE F2 11 (1) 1Pv6 kb #E R A AR IF] ISATAP Hitik .
ISATAP Hihib#% 30 h: Prefix(64bit):0:5EFE:abcd:efgh. b, 64 i Prefix LT 572 IPv6 #
L RT4, abed:efgh 2R 32 47 IPv4 Y, H 16 #3E i 57~ (40 1.1.1.1 7] DA< 4 0101:0101),
% \Pv4 HhE A TSR A BRME— . I X MR IPv4 b vl DL E ShaisrgiE, 5 IPve 7 SIS
ISATAP F53E 3= Z ] T-1£ IPv4 P21 IPv6 i 1 43—IPv6 gt a5 IPv6 T HL—IPV6 % a5 HIE L

11 ke FAQ

11.1 AEHIVRFE N F8% ?

A LERE Y LA e R, AT LI R D 1 05 17 OB 8%
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11.2 ACG1000& % A] LEIiE % DIVRF?

" UABI R Z 256 4 vrf, #HEHE7R: Error: The total number of vrf has exceeded the maximum
size(Capacity reached).

11.3 VRFEKEZ I 22t A?

VRF DhRefeft 7 — GV h 322 G RE 1L H1 2% f DI AE . ACG1000 ) VRF Zhagfeft 1 i
RIEE, LOUH VRE, SMERENS IEW SR C Ui VRE (3L Db, SCRPABUR L IE R ik
FER B L [ A B R IER S

11.4 BEFRREEINEERIZIE?
4 £ 2 B T B o 2 G B AN VR BN, R G o 571 filb 26 SCBLAY , SCBLTE Rt = A5 VRF
— AT FIB %, RAERAITE VRF ThHEER, ZERAIEE—1 VRFO ZMH), R MmE
R B %L

11.5 RERMIPREINGE?
MRS, B e R K T VRE D ZBORSILN, ThAE By, 7ER et h i
T A VRF_ID 5B, % VRF_ID F B E NN L1 VRE_ID, BRI R %, A
T TC 2L [N 6 25 L VRE D & AR [, 405 T 72000 VRE_ID A0 1E], MIZrsasde sl Ty, 7500,
TR N IR R

11.6 VRFEHRIEITE=?

VRF #5tJ& T ACG1000 HIZh e, scIl el e K Thfe .

12 A H FAQ
12.1 RIPZ#Fv1FIV2IHEERS ?
RIP SZHF v 1 v2 PHANRAS .

12.2 RIPHRBBIEIARVIIERV2RRA?
RIP JFa B BRI V2 A, 45 75 B 0] LRI U1 3] vl ik .

12.3 OSPFR & X #pppoez?

Ospf A3 pppoe £ 11,
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12.4 OSPFAJRouter IDIAIECE, HRE BT A?

ff B PR T BAT TR A TS SRS

WIRA loopback #:MALE T, ik IP HubkE i K loopback Hitl .

WA AT E loopback £ Mk, wik |P Hubhik K & oK (4 BLE: Dbk .

EFRTERE AT .

PA AT LAFE JE 5 OSPF #EFE RS [R] 45 %€ Router ID, fl:router-id 1.1.1.1.

FEERMNAZ, WRMET OSPF #HF21E/EIZ1T, Router ID B2 E i F TR E i HAA S
Ty FAERY T 75 5 OSPF HEFE BT i 2 A4 2 2R 28 IXANEER S A 2111, IR Router ID % OSPF
BRI EE, RN RELE OSPF {45408 JE A W 475 1 T 558 -

12.5 OSPFxBHEH, EEZMEEANEEKFUlXR, RERNEREZMT

N

OSPF M55 j& NBMA (1], {HAREICTE OSPF B st 0 FRCE AT E T -

OSPF M#5K A2 NBMA (1), RECE T 48f&, (HAEH W Frame relay [ map i54) 5100
broadcast Ki#F 1, FEIMIRSCARERIEXTT7 o

OSPF 4l /& ] hello %, dead interval {EA—%.

£ Stub B¢ NSSA X1, A L4k tH 285 A T E L Stub 5 NSSA.

OSPF 5 F it B £ 1% -

OSPF Router ID A [a] 8, AJREFIFEAN I E B HEE—FE T .

OSPF H it 19 i FF /Y 28 SR A —F

OSPF H I Hiumi ) MTU AHZE LR, IR AR se il Bmny (FFEARED TR E
OSPF 2% MTU K & 8if& 2 MTU).

2 EAR AR A J5 3l OSPF.

XIS —5; BERAI M A —8, R &R I mask.

12.6 B ALFRIMEFIEOSPFY T 488 ?

FLIRM R, R AaUmiEr . TR FEITIN, KA maak,. &% HNE debug ospf
packet fir4, P € G AT display log debug, & BELE/RXT OSPF 1K #2) IH) 8UE (1K) — H T 4R,
LR WAL TREN, R LRI OSPF R UL b4 B A0 N i A 1R

12.7 OSPFINfI Bahit & Z O costhy?

5 2 VA WAL B OSPF cost [, Cost 4280 B A8 k4 DL A 9 Sk 3. X AN
B A 100M, Filln 10M [8EH, cost B4 & 100/10=10. 4R 241817 OSPF ) 2 A7 (E 2 AN
FRTE A 1000M LA Al ik 42 I, 4 S99 V& A BRI T OSPF Cost, %88 AR E BT
1) Cost 4 #h 1, AEERBUEEHHE A . X0 5EA —/> Bandwidth-Reference 4, ki 15 5k
E, (HEER, A OSPF B HE X RO . Rk, BRI, ERIEM MR, F
TXTRERRRE 1) Cost R

23



12.8 OSPF#:IEAinAL B N EIRIMZ R, GEBFMFuUllXR?

BERIB AR, b A B B2 NS — IR P i T B I 4 R B A — R,
WEEETE AT B Ok R e 2 SRS . OSPF VM A ME, B2 AR A e R I 2 2520, BE % 1Y)
W 28 570 f B B A R A Type 1 LSA /1, JERAREHI S R AR & HEE L Ee. 17405
BRSO ERES, RS RIMADEIT, HLanph & 8% B 28 UK &S, —unfRFFEAE 1) R 252
B, —infc B OSPF P2P MM, g2 n] UB RS, Jf52#t LSDB iAH] Full IRAH. H
IRZF RS A2 s BIA FUlLIRZS T, AT A S A BB e ? FL S AR 5, OSPF i h % 7% %2 LSDB
Ktz SPT (Shortest Path Tree), T LSDB FI%E &2 i 1A M@ (7E3X ) Router LSA H1,
BANNRRAT RALE; TE/RA Router LSA Fil AR IZZ P2P 48D, MRATCIEME Ef
1) SPT, SPF SEWICEITHA HIER I

12.9 OSPFHHEA R A LIEBXIBES?

SeB/ A, fRBOREN OSPF M44R I, area 1——area0—area2, areal =2k
10.1.0.0/16, 10.2.0.0/16, 10.3.0.0/16, 7f areal 1 area0 X [f]ff] ABR B EFK & Ck L=
2% %4 10.0.0.0/8), {HTE areal il area2 Z [Alff] ABR FLE R A A AR X285 XIRK R A
)8, X AR IR A IR 2

F490%E T RFC 2328 12.4.3 Summary-LSAs H1###iA, FATATLLANE ABR =4 type 3LSA B, 41l
B2 inter-area, FtEIEAFE, AR type 3 LSA, MAFEELEMEN range, IME%E
intra-area % H i, A EEFEERLENERE.

FTEL, B HARISR R IR BLR . DXIIE] B (058 A R AR IE R AR i th 1 X3k ABR A
B, TASRERS X IR A

12.10 OSPFaYVirtual-LinkES R B AL ?
MM f S F3kE, OSPF [ iEH: Virtual Link AE% G, — 20 LLEA 58 X I8 B 22 H %

B X RGE R, b ERIEW R, XA MR A . R AT LAR A AT S
P, b TXAETRSWITMARIEEH R (RFC 2328 H1 161 1).

12.11 OSPFRV3ZEREH BB EILIN?
OSPFV3 ({2 itan 21T THECE, W LIZEER T ARSI P EEH .
12.12 OSPFV34RETEEIL?

AERPIBER AN T Z PSR, WA B R E R OSPRV3 24, WAIIRIE 5 AR th 231024
— &, XIS,

FASBEIPA & I H A5 12 TR 8 MR 0 — 3. 357 I Z8 2R AN 3k, 2=/ — M T DR %%
I N

24



12.13 OSPFV3EH{EE N IE?

RLORUER T IX 35 A M XA ERE . & — GRS E 7L X, A — A X
5ETXIEAME. BT XA GEACE K Stub XI5
£ Stub DXIA i as A BEFRISCNE AS IS . AR — A IXIRBC E K Stub X35, 513X O
FHE I B AT 65 1 2 0 ML I DX SsiE B Stub [X 35

12.14 Hi1Tno router ospf6fa, L E1E OB Xosplv3BL B 2T B el ?

BTN AT SRR ERCE, TEMBR router ospfe TREREfE, 1% 0 LI BT LB AR B B .

13 1a FAQ

13.1 BEEHAMME?

HA 72 High Availability 455, Bl I, TRy L o 2 o b 3= B AN 100 G i FR) 180 2% o 0 A 1 i e
PEUALE T, DRAIE 28 R 55 AT ST 22 A

Wt 5 0 2 PR PR R AN T A H 28RN, SRR 55 (A0 IPTV, AU IS 1981 1T 2 B3
W2 PR BE RN KL 55 IR R R, VRO S AR IR AR R AR 4, L PSR H 2t
RN BERIE R R

FESKBRIA 28, S o AN 1 5 M AEROR DR 238 B I 28 S A i 55 PP I o DRLE, S v R G AR RE
PR PR I R BRI L 5 RO RO, R i R G SR A R AR

13.2 HAKY TEHER
H AT 72 i SRR 6 W0 8 DL - iR = 0Is AT
13.3 2 EBHARE&IER?

LRI LI HA G B, — a8 ER%, 5o aFusiig. s mdtirls
ORI, REAR QO B AN (5 S SEI R0 B8 e o 2 2 e ot Lt o o T80 45 PO B B P IR
B O e, A R BRI A, SEELR LSS oA D) e

FEERBT, TR S IR R, JFHRE R MR &R AN SCER, AR
KM R . ERB&Z Y HA DB FIIRSE R, BoEAS B BRI ST

AR R S i AR A ATIE AR

13.4 2 EBHARIEFHER?
T EMERERLY HA P& &T, MEBRNTERS. TRAEHITIVSIIFER, BiREE M

WAEF R B FE 20 i . 2o — G B0 DU s B P Wi, 5 Ah— B e M D sl B &% 1
&y, HE R BRI TR, SEELMZ L5 I Je eI
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FEEEHAT, MERFHITHE, BinE. BRI HA LBREFRPRESE R .
E AR R B AR

13.5 HAT1ERRE

HA &K TARIRE EEA PR, ERHRAAM A

o EREURIRAERS HA B RAd, Lz 514k,

o HBFURIRBAA HA EEMHAH, MFAER&ESRMn, AS5%NFETE. RA 5 ER&RA
AR B, HEIL TR,

HA T E 1) TARIRE D T
o EMIURIRABE HA TP, MERZHS 5T, Hh— R hdlils, Hih—6
R HH IR R b 55

13.6 HAZEO#E X

HA 22 PR LR -

o HARZH: EEMNE HA WKL, AS5HROCNFER, KT HA BRI Bk SO H]
AR

o HEEEERI: HA LU i ORUE R B L 1, AR I TRy down, R EHIM 2R3 A A ki
i B B R R .

13.7 #EHIEN

o CAEESETIA: WA A AL RS AR TARE ARG ST T, WA B A5 s LR, &
BARAZ EB RN E R

o BB FB TR TE AT AT DRI 2, et B W ik o E RS EE N . W
RECEMIEN E AN TEER, BB @RS, mE “9ah” sEng.

o HAMIM GBI B ALES . BE A B AR S, B — M ECE AR SN E,
—ABCE A . B HA TR IR R .

13.8 I HIERTERTZS
N TS HA BT F RS, RS ENLOIRERE N IEFIRSE, AT Bt
NE, MREREEERRD NG, Ff— . RAEXEEN, ®&KRIEY, 44
FIE®E, HHE.

13.9 1LEERIC

HA B 26 22 5] FH SRAH FLI 5 B4 1) HA BC B A HACIRZAS B SC o R — AN B A AR 2 I T v Wi 1 40
JE bR SC, TRLIAE HA fBJE SR 3
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13.10 HAE IR ik

T IREH HA SRS S 5% K, R e@d O E ) 1P hkvia . AT dix—
)@, A DAZE A LG E b, FIE R RS MG H . AT LA ANER VG 1) 4% 345 10 telnet
AR50 web & AL

13.11 HAIRRTSEIE

HA 1A, 9 TS U RE T, RN I IR . HA 208 s iR — S8 sein
FPRESFD S 8% . PN R B =M. session 58, BW&ME, RHLE.

o sessionfii: WiHR&AELE. fdb. HIERE. PKI.

o  WHRNE: FPHRLHETACE HAREGE, PSRRI E.

o RHIEFE: FHEPEGHE IPSRHIEFEE, AV RHIEFE, APP HFIEEE LA URL RHIEFE

13.12 HAZEZIRSHH®

o KM HA EHEBRE, WA init (WIIEIIRE) . FEIXRIRES, BEAS Gk R,
HEZ i HA B4 keepalive 3. @SR 7 % & H 1 keepalive k30, W &oit
NEIRDS . R IE keepalive 730, B&F SN FRE.

o WMPWHRMATREST, SWMIMRERD arp T, FREH L TFFE&N ap & CLAETER
), B 1A AN RIERFR R SCRET B RIS HL fdb (5 8 CTAEEE ).

o PR WHRBAB/WR, HHESHERECH fdb £ (WUR TAEEEIER), I H1HEiE&iER

WEFEE.

13.13 HAZE F RS

M A HA 2 EBR)E, WA HEN init (FILEHIRE), AJFIRESE N master. &R i &
KH keepalive /3, Wi SE. @57 master 485, FEOBRSCRFRAEE SR, Hash
SEN 2. R ER 2 CER23HALRY interval *retry RED BHAIRN, RIEIOBHRSC, NPRESE A
master (A). HILHPEFEIRAE N master (N). master (N) JREHES, BEEOASE
TR o

13.14 HAEFMEAMTLEILIANER

. BRFLAH T B, KRB,
. BWHIFISERA B FHT B ARRA)E .
o  EADLBIAEITINGSREIER.

13.15 HAZE F L8

BWAMEE IR, HHP—ER&MNED down S, WG — 6B I3 Kbk AR
, AR E Dy active, #1125 MM B HL S HA .
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13.16 HAZE FIEXTFREEE

Ha LM, iREERD, Al it ooE L d— 6 EE s, HaiosoT I 5
bh— B BRI K,

13.17 HAXEZZETHITFENIRSHE, FKTERTHRE, FIEFHA
R REEEARRE?
R B RS AN S Fr i, R e B T U SEifeshidify, M ks, XEFRRE L
ST RILMEE, #3560 TRaEIR S T RS NRE, X S84 TR E RS
Ja, BT EX%E& AL E, 2S5 EN LGEAAHHEE, R BB S, R EET
UZEFEIA],

14 Bypass FAQ
14.1 BRREmRZE%Z/V4HEBypassizEO?
AR R RIS Bl S, /b —4L Bypass 006, B2 AR B
14.2 Bypass#z A& A EMPFHLE17 5+ ?
A — R 55 5
14.3 BypassgeERIAF B ?
Bypass BN FFI .
14.4 #HERENEE oMM ALBypass?
RGRHI AL NI, £l Bypass.
145 RGIEITIHIEHE 2GSl & Bypass?
R T AR Bypass.
14.6 RGRohiTiEFRESIFEBypassikis?
2454 Bypass IR &— HLE| RGUH B
14.7 NERGIEEZIEE#HABypassIkSE, £E/LNICMPIRIC?

ARG R shid 2 34 ICMP )R 3.
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15 APP 27 FAQ
15.1 APPE&TFREZ FMPLE Tk ERY?

T AT exe X, WZEAF txt. PDF 2SO FAE T B 4% wos 6k R Ek.
15.2 APP#E#IILAURLIA{AE E ?

APP i M U L B URL W & 7% % % # host 7 B, ik # UL A B & B~
http://www.test.com/test/sys.apk, HBABIVLACEH URL 5 & pi/test/sys.apk BT, BEARHIILAC
e AR A host FB ), IR EE T host FE & FEULEA L.

15.3 AMXH MR FEEELN?

AU RAELER, 2 LU AT AR
15.4 AppEFXHFHEEME?

WR AR NG e b, A MIAAE(E CF < L.
15.5 At AERFappEFitHA1ERH?

App ZeA i PG RN A SO R — 0k, R BLAGE R WS R, WL — /R dr b et

15.6 APPEI7SEFHIIAE?
APP ZS A 2 ] LV 8 M4 .
15.7 URLEEFEAHATERRE?

T3 URL AU E LM T, BIFFE URL =23 (BRURRAY, st Ja ) EMlR 4 . BRIESC
(SEZPE

15.8 CLIT LEHXHEEXTRIKEFZTE)?
ARG, ol EAESCPE, (BFIAGR thp 772, thtp 78 b AL 58 sl ok AL Ss fAb.
15.9 ®4E =SB KT80%, & eEBLEEIEE LifappXfF?
ML S FHZE KT 80, TiEIEH T H.
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15.10 TELHTEFEZ THEL THNZMNappEEFEXE, BEREM
iR E ch— P appEFEE?

TETE IR R — A app AL, R ASRIRI 4 R I 20 4 R 10 AT 2847 app SCEE.
15.11 sSEFRappX AR ?

A EAENS S C2E*apk) Fl CGERM*ipa) BRI,

15.12 XHZBE P MEAPPEIESEFLM?

A5 P 23 I LS AR 55 A A 2 HE G AF R B A 85 Pt B A R 15 0L, HL R SC
PSR IRA A RSN A S B, S SR AR SR A N TSRS DL, H AT A B HFS1.5g R As
FEEE) webserver 5% &% 2 S 44 8 i SO HON A SCEAT 2 5 IR P A P SO IR 16 BERRI 7T 5
AFEPFHERT, = TR T B GTIRE RS R SCAE AL 5 SERR T RS X AN B, X FERIAE T 4
B 7 WANREIER R, MRS HFS2.3 JRA TG A, e H A AT I, B B
FEAE P 2 A 35K

15.13 MNAZEGFREPCIHELE TEHMAN Y, ZF i Ragh—nxk, —
IRIEEBTE, —XfEserverN&E?

[ A7 SERALAD . R get fRSCHER MY 302 H5E A BB &AM T 8, BUSERAEL R, SEMR
T GET SERRAER — 2 L, B0y 302 HE [l dh o Bk i A s BLE 17— IR, e 8E GET &
EAETSGER, Prol MBS, & 302 HE FRIALEISIL. FESEPRN AR, B o T,
AAFAEIES T3 AR SIS DL, BT AR SEBR B 37557 A B st A AR XA ]

15.14 SmartbitstT NEERE, BREFEHNAELARS, KRNEANHEZRE,
WEBZ} & Consoletft = H I iHi7ig~r, WEBSLT—E EERIIKES?

BAFIRE], HBUBERARE DN, AW

16 2zmsieao
16.1 SiEMRHIE T4 RmN k31 TRE) ?
FEFSIREM BB 1P AT RG], B imRaIULECEE P #hbk, #sta4k2:VUES H i 1P #dik. o

RUTECE] 7R 1P bk, SAANS4RSLUUE H i 1P itk PR 77 AR S TEECR R RS B i &
TEHOM A 2] 7 3
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16.2 BLEMAELIERE], 5| AMMIENZ S REE S T E P, BE
SIERFIFEE AR, A2 ZAB—A SR ?

— BT IR EE R e R B T IC 22 2% 23 1l PRI, 4 DL 2o vl BRI C & A A B30 S 7 k47 DL RS, DA
BAE B BN

Eelet A= A& 1P AT 2B 3R], bk R0y any, Sai& KRGy 200, FAEE RGN
10, XEIARSCFFAM & P i T2l R, Hibbxt %05 192.168.2.0/24, &2 iE# Ry 100, 10
HrEEBRE 10,

B E TP iE RS, FAR SRR Al R E T kX % any .

“mrzamel st

200 10

© s
Huhbad g AR SRS HB{E
1 FAEE 100 10 H®
2 any 200 10 L o]
A& IR BHIT, VUACE) 192.168.2.0/24 ik i) 23 1 B il 5 R FH IR /& BOR SCHF A I 2 1 PR A
R IR «
srsmne LTIT e
L Ei EEEH B
Pt i =SR] St SR BRAIBRERER Hirhbad g
1 0.0.0.0 1 200 0 10 0 any
2 192.168.2.1 1 100 0 10 0 FAHA
3 192.168.2.4 1 100 0 10 0 A
4 192.168.2.23 2 100 i 10 0 EAERE
5 192.168.2.129 11 100 0 10 0 EAREE
6  192.168.2.130 2 100 0 10 0 EAREE
7 192.168.2.148 1 100 0 10 0 HAREA
8  192.168.2.185 1 100 0 10 0 FAREE
] 1 0 0

172.168.100.1 any

16.3 RUERFZEATURRFISE S, MARBFESIERE?
ATLL, S B BT R RE, R R AR, TR MBI 0, Fomn
IR AT

16.4 Rl—MEMREZE A UEEZ M 1ERS]?

ARTEL, R CLRCE TR SR, AT — YO iz R R A 2R A, R
T 5 Z ARG B ) 2 1l R A

16.5 AR EXIERGIZA, MRS IESHELRBE T2 1ERHIAY

LIERY, PLRERELERIE LT LB ERIRB RN E
w2
A, HTWOSE, HEERT Y E NSRBI RS, NIzt Rrn 2

HKg, BAZZBNZEREIFIEN, BRARZamE. mR—EA Iz f i, Bz
R ICEEA, FLGEE TR AT il RS S PRI 123 I ST RIAE R

31



17 ons RHE FAQ

17.1 display dns statistics{+48

query current count: 48977 47T dns K15 R AL

query total count: 677413 KI%M1 dns B iTiERIKEL
cache count: 0 GeAr

local count; 0 B ping — MEA I & +1

17.2 dnsi#&
dns 3K BRI LLAR] AW, & & HZ TR 5W; dns 12504 5 Ji%k, FaEEE 4 % 128,
17.3 dns sessionILh#E

dns session T+ EEIKEEIR A .
dns session enable 4F & A L 46 7 session.
dns session diable 52 84 1 F %7 & DNS AR 55 23 31T S & AT

17.4 dnsEFAESWHlKEE, XHETREVdnsIEKALIE

dns AREEZZAFILE] Bw LA, HRE dns TR 4ES AT (0] RIE Ko BRI ASEEXHTR T dns 155K
7P N BEAT SR A

17.5 DNSIRX#EEL>512/F, dnsibiE

DNS S HE Be>512, dns Wi SR SCNRER T 512, %FTKT 512 MM Rk, #& i —HRE
W, AEAEATISGEAT

17.6 DNSEOXBK T FdnsTcEEHT

B TR S 5 A A T4 DNIS BERR T, 7650 2o o 4 R
17.7 DNS AiEEE R

AR A RZ W 8 5, WA 8, B FHIMEH.. A&,
17.8 DNS cache& 7~

display dns cache M £ &R 4 M EAK ip sk, J5i0 O SoxBf ip kMG G447 TF
display dns cache + 4 1 S HFFi £ Wonth 8 S BAk 1Ptk
il
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iste IEERT  DNSEFRfUE  DNSERmE
YRR Awh BN
s P
70 101.201.172.229;
70 217.146.31.4;
13 61.135.157.209;
422 113.108.11.37;14.17.18.193;
7 23.42.190.168;

1
2
g
4
5 7
6 415 220.197.182.60;

a5 183.60.19.151;183.60.19.22;183.60.19.166;183.60.19.167;(16)

8 transl 5 203.208.43.102;203.208.43.101;203.208.43.105;203.208.43.103;(11)

(config)# display dns cache winmo.imap.mail.yahoo.com
Interface I'TL(s) 1V address

winmo.imap.mail.yahoo.com gel 0

17.9 FFEDNSERRKIERIIhRE, ToiE EM

JF)5 DNS ZEUMCHEL R ThAE, (H2iAA RCEE R g, Vhzar i WREL R, S8
Tk B, FHEACE dns & PR HENS .

17.10 WALLRK, MAZTAXENER R TEES

AR A UK, AE UM DNS 247 ik e e ios (iR RoREly. AU, WRARE T A
PRI A R TR B Y o

17.11 & FZFEIEpinglH &
AR SCAE dnsCHETHFE, R FHEA 4R dns L & — N8 201 DNS Hulik (DNS 4 /i CFR Rl 1),
FEBCE EARAT LA ping 1804 .

17.12 & &dnsiitiz
JFj5 DNS 3% BCFEa# DNS 4 R CH A —~, DNS &2 1E# I DNS g &84, DNS
IO E R

17.13 dns-proxy debugijiFH

debug 7 Hi 4% 9 NULL I 2R DL RC R 2 38044 T 75 0 S Y DL RC Y DNS B % 2 11, 431
<2016-12-14 15:07:54> DNSP src ip = 20.1.1.3, dst ip = 200.111.111.1, send target ip = 111.1.1.6,
out interface = ge4.4021, domain = www.spirentcom.com, retry = 0

<2016-12-14 15:07:54> DNSP src ip = 20.1.1.3, dst ip = 200.111.111.1, send target ip = 111.1.1.3,
out interface = NULL, domain = 3.33334.www.spirentcom.com.cn, retry = 0

17.14 DNSZHEEE T 5%

ZOKHEMS, BCEIETHE, A dns BEEE R DA BRI, 522 5 DNS #0204 %
A 25 G BIBAT I IR AN 25, LI IR o 4 AN I
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17.15 ZHEEDNSETHIER

ZREERS, TEEIRE T, JAeFEEAa 2 dns RS 255 i B A B A 2 D) B S AR Y
dns BERSRI%, 25 R4S ANIE

17.16 A AHEITE SRR RIIEH S HBIT— R EHE /G 7 7T LA SRR ?

SRS AL IE R R 2 2 DNS BEEREHVLAC, 2 & W H] DNS BB 1P A IR RR R A, fE
S SR v FH 044 0 5 5 1P SRR SEL SRS A, i A2 R T PO I 1] 22

17.17 ZBERIRARBECEIRZ ADNSRKRIE, & FinBALEi1% % ADNSHKIE,
EFPIimAKR LT EHIDNSIEXK, < EEPimBtk R ZAIDNS
5K, BEEXNBRIERAIESIEREEHM?

(1) EFEARIEAT, X AL R&R DNS i RIRIMN 5, fEda Ear iz anshss
fE; WS B F MR A KGR, DRSIEAZIRANEATE, FEHAZEAEN TTL B 3% A 5 E]
0, ML ZEAAEEERY B, fE N DNS N, WRiZsISEFECL¥, B TTL
k3] 0, M) DNS AAHE R RS 48 & i K .

(2) AEARREET, X4 AL BN DNS EREBIm RN G, EkE ARSI MaE
SRA7; WRAE B W& R HTESRES, MW &A% A %A, FHZEAN TTL IR H
AN 0, A AW ZEAF EIERE R4 B, E N DNS N W ZEZAFLEEN, B TTL
I [ARE] 0, 1) DNS AAH IR 2548 K i =K

18 s Fag

18.1 PAMMEIHPHARRBIERRMHA?

FEARBEE BT B IR DR S, 24— 1P bk R A BGR RS, 2% S i\ R 42 &,
FEAEBEE B R ZSEPA % 1P AGE IR

18.2 BCEMMIEERER, ESRXIPHU A ATREIRIZAAIN?

MECAAERLE, T8 S, TRRE R8RS, I HASEINBA w48, R
QR BATHMEE, 422 B KRR .
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19 414 Fac

19.1 FIHESGURIELNE RIALX. RIE1IFAEESITHRIFERE S

7

GeiF eI 1 /N BB IR A2 1 4 BORLET— U, eI 1 R MR I A 10 43 SO — K
GeiF IR 1 ORI 1R A2 60 406 M — K.

19.2 Bt ENRARER T PR RAVRERITE?
JE LN RIS RBRR B b L, 22 BRI RN 1A AR M 3
1 RITRESE A, A RIFE G 10 55T, 2R A TER 10 45 Y P
JIE LSRR R R RARRS B BRI, 2 S S ULERD 1 /N PR T4
19.3 GitER PRI A PRIKRE?

Gk P R EAEEE L P (Pv4 B P K IPve F D, #BSghE - . ARHAER P G =
TIVAER .

19.4 Fit&EZITRPRNBAAE?

MNTFAERRGET-E, FFEI R LGP SRS 2 A F R, wTeUEEd a4 display
flow-account specification £ & i .

19.5 GitEF R RERWNAHERN?

et SRR N LS E Y BN BRI M AT BRSOk E B R, b R R 1N U ALt
EDAN, MR AT+ TR TEN T RIREISR, REDT 1%,

19.6 Geit&EFRIFETIREARIER?

guit&En EMmA— DB, WAz B, SR E SRR/ R R
I — AN, JEG AL 108k 10 708, 60 7 FREAT BB, B Al & DU 7 2T sl sl <>
LA BEAT Rl B LI

19.7 BT REMN TN TREWNEIX 43 ?

e AN 0 R B R M T AT SR e th ok R, e R R NI Bt
&N, FIASER AT+ TR TR RRRILR, 2250 T 1%,

19.8 GritEHIER B HFHA?
GIHEE N A SR HA, Bl EREEIEASED B85, 2 HA E&VIH)5, &8 EC 80 .
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19.9 GiIHERIERGFEBRERESER? SHBEANRESEKR?
GHERWE H Al G A7, AR E S HE SN
19.10 HEIEIAERTopZL? HENBARHA?

B EIER A B s UL e e 9 10 S AR B AT, BT Topd0+1, Foes i Al A2 45 M H S & /T 0.8%
i, R EIHEN AT,

19.11 Rt EFPRESSITHEIAMRE?
Rt Riia, Aguit 2 A iR E.
19.12 HEHE B RREMAT GG/ NET, HEERTW?
U BOR AR /N, B R SR 0, AR BOR DT RO B N
19.13 Rt ERBXFHFEBIEN?
WIHE SRR &5 B0, REBEK Span Bif% kRt T R it
19.14 FiItEPNAGITSERRPSGITEERXRI?

I GE T AT CALE N AR b AT ey, DT A A P22 B FR P P O, P GBI = AR R
IP BSE AN, iz, aT LR SR %A 7 Al i B i

20 sirzon Fao
20.1 nfafic Etrack?

HEN WEB T A B X 8 BESHhES ISR 7 5 o 35 st bk #8300
20.2 J94+2ping 2B Htrack KA FRaRE ?

BEAN WEB UL A 0 S8 BESHE >RSI 7 E7E BRI track F) A BE I 1) A0 H 1k V80 75 1 8]
IR o VSCHR I TF o e 1) A 2 £ R A B 10%4.

20.3 At AtcpRBERIERMA AL IN?

BEAN WEB UL A X S8 B> > PRI 7 B PRI track AR RIG,  Jeifie f B R HR I 2%
H top ¥ 2 4TI .
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20.4 F9H 2 dnsSEBYIR M S 0¥ ?

(1) BN dns Bk S5 A, B eiiE i dns IR &2 610 T WM dns AR5 45
(2) HRMSFRIFIFIH dns B, B e B A SECE 1 dns k55 &, JF HECEAT RS R 8% i -

20.5 ACGHEEHAF H xBktrack, FiEF A#?

(1) ACG %1 L&A HATLE .

(2) ACG %1 E&FE HA FrCHk track IR 2 154 Failed.

(3) ACG #REEFE 5 H track X R PRI H b MRS 11 H 2210
(4) ACG &REEPRI HAR4 O NGB & 2 ip ik,

20.6 HABXSh&EIETo A B W B R 2

(1) Track Bzl HA I, K9 HA #5048 R o vril bl Do B AR SCRE, BT LR ZER 00 4
SCHIPRHAL i E R BB

(2)  Track Bzl HA I ANSCRAES BN, RO I BLR 3, /R ESEAE e MBI SOR 2 HA
EHEIP KK E, FREER HABHE IPHMEHZEAD, HEEHCZAFIRE, X
KA

20.7 WEBTTEI S AcsvisINB RPAB RPAE LR L ?

WEB T A csv i MM 45, &R FL, fEATRFED —REEE, HAKR
St a8

2 1 Rtk FAQ
21.1 EIXERIGIRIB 2T ?

MRATIE 1 2% LInH RN, OCS R — & 075X Le AT IC RS, — HIUUHE R4 5%
FSE L RV AR o SRBS 1) R e S UCECIRY — 2, BP4%H8 WEB #ti (83 @it display run
policy 14D s, M EFIN—IKULHS. R, -GoosH SRmg SRR i dy 25 2 SR A7 B K1
A (P UL T o

21.2 BELAFITRESPNHFEITAN URLE T NRB A AR F
HE4TICHL ?

F &GO ] DABC 22 25 S FH B L1 RUUIAT URL B 1 R0 o S RRA 1 XoF 2 FH 0 D00 ) D Py 0,45
ZVUEC. P ULEC . BRAJYADLRC, Bl 3R SCnT DAVLBC 2% -E oo 2 SR i 2 26 TR RTINS 8
626, RVFPIREITE) I, PATIEZAAZNAE . IRIF UL HEC 4% 8 UL BC 21 0 55— 2% TR 4hAT
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21.3 RMIZRETERBEBH LR ?
NS - CIRAL M I, BT AT OB 2 AT SN LI, LA 0 S 2L

22 IMC Bx3ll FAQ
22.1 WAHEER P EEERIMCIREHEIENH?

HEN WEB TR AT “_EMNAT N SRR > IPv4 38 7 B F ACG W& 254 S =16
AEE N “ ST E S >SS R BB 2 BAALE IMC R4S s bk 45 H -

22.2 A 2NERT FE AR BOAUEHEE TTE ?

HEN WEB T “H P& BE>SYIIF RS #8>Portal Server” H&FE “IIF URL” &7 1E#i. BLE URL
i, AR “@ln” /5E, ¥ Server ip Hikik B BN RS 25 1P k.

22.3 {EANATH FPBEIERIAESMNN T E KRR E A ETR E, SEBEF
TAUE?

7E NAT 3188, FP U5 [ R 55 48 MAC bt 2o R AR S . S EUIRSS 2335 00) MAC bk 58 A H]
FH MAC AFF, PRAERAER R B, A 217 T A user-portal-server mac-sensitive enable 1]
il o

22.4 AT LINERT, ATLURBHEZ N IERE, AARZEREASTERITEA
AIERIS ?
(1) L BT DU A TEBR RO P2 4 B0 125, B0 B 1 A R W oR S
A LA o RADIUS R4S 283 115 R 755 IMC IR 25 88338 11 5 A1
(2) EEMARII 4 B IMC Js 28 AL ELIGHE AT/ (5 R — 5. W7 IMC % 28
BN P14y TR T SHNHIRRA

(3) EH IMC RSN “ > NI E B >Portal AR5 EHE>IP bk HEC E 7 &FVIEH
B 1P HihE VS A B AE 1P bk 2H S A -

225 A2 BAINER SE—R L%, BRERIELIEFR, SFHZXEHA
TAUERK I ?

ACG ¥ RADIUS AHiHFITE Portal Server #1, ZZHMN A £/ RADIUS k484746, LB 5 IMC
RSS2 M A A RADIUS IRSS 2848 21% RADIUS 205 — RADIUS R85, FrbAFRE T2k
RADIUS Ik 45 23 VLE, HULECE) S IMC ARk 55234017 RADIUS AR 45 2% B AT A E A3
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22.6 BRAHEEHAE, LAEEOESHPEERBE ST “ 4" 12
= “RAREEL" 7

AP PC EJFAAE SRR S P, R BRAAIE U 5% A BAE A IE TR S CVER P 4 &S, RSS
e, s A, ATIEH R IAE.

22.7 FH AN B IELOH 3R B EIRIR, REEETRTIEE
IERRERA 2

AE 0 0 5 U P )R € RSP 95 0 WL S color 2B o A SR color 8L I 2% A4 7T 7 S B (424
AN SRR A0 0 25 ) 2 B 1) R R

XA EIEAR ACG 18 HI T Catf tai 1 1r AL, 3 A T30 4% X SRR color 1790 H i S0 R0 b 2 IR
HI4 1E 1 Safari Pk XWas, FS50EERAHE, ACG ANAIHE, Hek bt in) e Ao B R, ER
A1 U A AR EL

22.8 F P 7EZkht a8 Erfe & RUABAT At E), AR A T4k, BT &k?

(1)  BCEEEE T PRI, — D2 IMC k4548 FRCE R P ELRK, 5 —Ti2& ACG1000
Portal Server UL AC & PR A], 24 IMC IR 25- 25 F1 ACG1000 [A] i e BRI i [], axX A4
TE W IR — N IME BN B B 1] o 24 P 78 2R K fid e 7 S /INERIRF IR R), P 57
B2

(2) M IMC IR% 8 AR E M P LK, {X/E ACG1000 K] Portal Server P BC BB ], 7EIX
FERIIE LT, F P (R I 2= DATE R I I [R]85 ) PR 153 T R B P R TR R4k M 7E
I I [R)YE FE TE i & A, MR P N 2. e A4, R Efs (bR R 5, IN B
()76 H T L PR RTS8

23 B=r P T EE

23.1 WfATHEE R A EE FERadius (IMC) BRSEEIETI@E?

(1) BERAEE ipvd RS2 S EUR O IEA,
(2) BEFH ACG W&k 2 5 L
(3) AGEH T EIEHH I 1P 25 H ka1 IP kb HEERAE S

23.2 AT ZIMER TR AE E RENAIETIE ?

(1) BERAEE ipvd RS2 SR EUR IR,
(2) BEFH ACG Wik HI2 5 L
(3) BEMHEIGEE LR, PC LM 75 VTS S 7 S
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23.3 MARFPRBRERG, NEXY, 7 “ARRNELER” , W[
ENAMERWIRE, FEEHME?

% debug aaa event ARG HEEEEE, WIERER:

(1) RS EEMIRL: BEE KL IPVA RIEE SR RS2 12 5 VLR

(2) MR&EFEEER (45 Radius)

(3) M/ AEHLH R BHEMAMA 4R EH =S aS L P4 —8G fig%ien
1EH, 5IREE EX RO A RS0 — 8. REA TR R T Radius 55 =7 F P A7 IA
E, Bl B ARSS 454 IMC iR 4545 11t Radius 384y, BT DA P 44 38 B 46 AR 45 2R b
WESy, KD 5MRGEM Y a @i, i htest@kkk, JLth htest FRK 547k, kkk J9iR
FRANRR, X H @ EBAREANIER PRI - 4.

23.4 FETIENAMERRFZ B> AthWebt\ETIH, FEAAPAERHE—4HE I,
MER—KSER, HARZRI#IIERZARPBXAXERE, IH4BRE=A
RadiustAIEX FE—MKS{1gE L R E K ?

MTXME=FRHF, BEAOFHPEEER, MZHNERS S EMRE], AR GEEE R

REXT A R s 7 55 =75 Radius YAIEfE IR 5859 IMC iR S5 &%, 55 & hoxt TN IK
S R NBBR S, (EXT T B N & AN UNIS(General)# 4, Bt 2 N B PR i B i AR -

24 w565 Fro
24.1 HAER T BTl asafg?
J& T W7 4% G IR SS 2 AN AT IA /IR 45 %% down/vtysh FRIHEB HY (X ARSI T, J8 T N e .

AR N B RE P JE, EROT AR A L IR AT A T80 . MR R, AP S
Wi Cctrl+c, XFMEOAE TWra T, T ZELITA N EO-

25 swgar a0
25.1 S1EGIHHER AT AR BEI50?
SR G AR R TR SRR 2 D T iR, BRI R BORET 50 M iE I HEA .

25.2 S1IRSIETTEANSIEFERE AR ?

JRRE SR, SCEBE T X, SR AR sty 0 #b . XA LR B
RIS LA, SZEIE web MR WU AR 2GSRBS MBI
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26 M TEHE FAQ

26.1 METEFGEIMEE, HaBiATEIEME?
24 ] PTELIA ] 20M 55 3008 I 1 212 1EITALER 21 7T LA 3 14T

26.2 MBTASKENENIMEFERERTAER?

IBCF =18 FrIocHE B A RF . e TR & =18 2 1, fRg2 — 200
PEHTRTPIA

2 [ BEsirseBTamESR FAQ

27.1 ACGI000AES T EEELABITIMEE K GMLL?

ACG1000 HENH 5 M EEHEFF2ENE 64 MIEIERS L, ©% windows 7/windows
XP/windows server 2003/windows server 2000,

AT R E N: PC [R5 %/Pentium IV CPU/AG I 1£/100G LA F1Efig4% 4], %ﬁ%mﬁézﬁ
FE% . RGIETHERWECE N: PC IR % /Pentium IV CPU/16G M 1£/500G UL _F17fig2 4],
U SIS

27.2 ACG1000HES T EEELaEMtis O SH?

i 1o P U . web iRk95(80 3 11), H G IRS54%(514 diml1), ##E % (60005 ¥ 1), A k55 (60006
), fip A4S es (210, RO CA_L i UK B RIFE R &5

27.3 ACGI000HES T EEE AT AR Pin AWt E >k ?

fif 35 PC HLEZEid A /Pentium 1| CPU / 512M 17, W AF3AES 1IE9.0 iliAs. Mozilla21.0 fA< i
Wiy, mIERRDHERN 1366 X768,

27.4 RESTHREITAHFACGLO00HESTEEBEEEaERHOESHEE
DT

-~

BT 3A11 ACG1000 H &/t 5&E B & 2 R E MRS a8 b, A T ReFI At SN 7= A o 58,

FEVRFFIRSS B Al R &b e e o, W RaE R E R (LA 80 i 1 5 A 3 A LA NP IR

HIFEA

(1) 7 CMD 2 F T4 netstat -aon | findstr 80 (5 F] 80 i I #EFE, 4R )5 4T msinfo32
A A A IEAEISAT AR ) 1D (M) 22 e SR AR I BOZ AR 7 B 7 1R e, n B0 id 3] [v) U 1 48
A JEHE
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(2) T win2003 k%2t T E RS “World Wide Web Publishing Service” (5 1] 80 i 11 i A
W IR e 2% . AR>S 2 T SRS, FTFIRS 4R “World Wide Web
Publishing Service” #ii% £ LRI AT,

27.5 tfai% BT O FACG1000 HE ST 5 EBE & 7 LUIEIREIACG
HENEE?
BN 5 ACGL000 F 4 M7 5T A AE LSt AR, MR — BB kI, 54h ACG 14 7
fil 3l 7y, IXFERL T BEAE ACG1000 HE 4 Hr %E@?Ain@ikiﬁ@zﬁﬁlﬁmﬂ%% B e By 1)

ACG1000 HESHT &M F-SH 514, 21 411, ACGL1000 HE4HT 55 B 6 5559 0 B4 1)
8888 it 1, Vil ACG1000 HE M 5%& BT & KR S5 48 75 2 80 Ui H .

27.6 ACGLl000FE|EBEEE, SHACGL000TEEY “iEdiy” I
SEFTF?

ACG1000 T [ I Frd HoCo 422 [ 52 1) 80 it 11, HORN T FrEek, an i #F & ¥ &2 20N AE 80
iﬂﬁ Fahe FEOCEER, LR @ e Y48 A T 30 N & B & 097 in) Hb bk A0 DE A 13 115 B ] 1E
WV .

28 BEsirsEmT aEEEE FAQ
28.1 ACG1000HEN TS EB AN EFARPZMEZEBEMFA?

RGBT B G oA super, 6554 super.123, FH 7 A] DUAE X AN B 53 0 5 AT AR AT 15 i) 5
A IS R B, I HATH RS T E DiRe

RGA =B SLENK 4390 8

(1) ®HiEHRA. A48 admin_audit, 2454 audit.123.

(2) HBCEEH G H/ 4N admin_config, %44k config.123.

) HFEHA. /4N admin_user, %154 user.123.

28.2 ACG1000HES 5 EE L AKSYSLOGIHOE% L ?
RGN syslog #EUcE F ok 514,
28.3 ACG1000HES 5 EB L aFERH 14N EastbiiF?

JET BTN AT ACG1000 HES T 5EH S 4FHMTRCE MEH . ACG1000 HE ST 5%
PP G232 JFERNTF R T web kRS
iHH 3 1E9.0. Mozilla21.0 A i 2857 ACG1000 H &0 # 5 8 Bi-F 6 1717 web £,
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28.4 FTHACGI000HESTEERLEERAEENANEIERLEA?
$i k%5 %% ACG1000 H E T 58 H - G W AF R IR EHT E 5.
28.5 ITHACGI000HESITEEE L E8IEWA R HEEANIE?

(1) #FH ACG1000 HENHT HEHT &2 5 A LVE BRI Z k4 .

(2) BRI HERERH WSS 1P IS SIHSIER, HEEERSICRIFHRIEH
(3) EHE BRI LRI BH TN LT .

(4) A% ACGL000 HE M 5E BT GGG R EH LI R 1.

28.6 BPEFEETUERREIZH?
KRG EHSEH GSEPER P> g ay, wminl LUk N B SGZH P 208 5 .
28.7 BT HACGIL000HEThHEEEESELMN?

A MRS L ACG1000 HENHr 5B E T SIS R S A QL IEHIT R, W G2 5 1L .

29 BEsrseETsREEE FAQ

29.1 AR INE % ?

WAEISWAEHSTRINBCE, HEEMRRS P sk, 4. i, Sd<iie > 7e i
wIn— B W&,

29.2 WM EFBRMENZZEHLE?

FERCEE A IM AN, A, EHEIENREH, A#ANEE, BFR&L5LEHY
o2 H5 € BL 4L

29.3 EEMRMFRERATLREREETIRELRE?

(1) FEWE A IP HUbEIER), FZEES EMRERL T, WRE&ERER LIRS, BER
FHPR AN, WRAHERER TR, bR SIER.

(2)  WRIEA B E R KR TR RS R, BER S UIAT ’&MREL K. PR
AT T JC R T

(3) LR BRIAEL BN center-monitor S, TFEHE, HAEEHST, A
display running-config & & &4 /2 i F /5 allow access center-monitor. 415 EH F
IS, HENRS AT, ENEEERSR D, PUTH4 allow access center-monitor.
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29.4 REZAIEBZLERE?

WRABATIZA, R ZHin 9 61Kk 4 (ACG1000-C f1 ACG1000-S), A VAN & i

Bk
BRRAE: mm BN L, A 2 R et i BB FC VS I i B 26 Al e e %, e KB 9
VAN

B TE AR P R A SC VRS IR 3 14 500 655 AN FRVFIRIN i i B0 o o 01 R R AR 58 1 v e P SR o
AL, B2 eV IS A S B0 % A0 e o 80 %% 4L 500 65

29.5 A ZEEACGI000HES TS EBRF S HEEHNEREIERE?

7 ACG1000 HESHT HEH G RIB&EHE, MRIEERIENIE W& M 5L/ WEB Fi,
AT DAHE N IX 6 V4% (45 B S

29.6 WNEEE HEMNEIRIRE?

R UABEAT 7 AR, R BT, RGN, AN, B i dla, iU
AR IR — E ORI R AR B 4L B, IXRE IR KRR BT 7 PR 4

20.7 SHREZEEIBREHESY, TRRESLFE—HANLE?
R EEEHTH.
29.8 MNRIKZRAIELK T ELI?

B RN, BREMEE, mdnX 6 Bg/am <S>, SeulEinER, LR 1P bk,
M4, &, JEHRSIERIET, BamamimnEsk b,

299 MG RHITER, EAREE?
AR EEH TR SAY, EFFEERRS, SlA ET<E B>,
29.10 HiZFKZT, KIAIEEEMEEZELM?

R E BRI A RIIEE, JF HINRESCRRIE R, R ERIE R AR, & IP. s SN 3
) — T AT AR BLBEAT R, HL AT DABRIE S B B8 P A 55

29.11 ZEFARMERIEI=RT, 8L ? ZFRATLAUEIENG?

X CEHR MR BAT BN, el feins, Wnmd<BreZH, winl LB 1T W HE 3,
{ER A A RN MBS -

29.12 MRMERLIEEE, ZAEEHEELFEEL?

WERMIER— G E, RER&EZMHHEESPET.
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29.13 BT EXCELENIEF

H 56/ ACG1000 H G b 58 BT 6 Yo & A B S 38— O BRI, AR SR I 1 O 3RS B8 A4
B Py A RS WS )E, ORME, AREEHEARIA, FRIEE LA LER A,
ARG RIS IR NG M 2R A RN, IFHA RGER .

29.14 gRfAIfER BRI B T & X IhRE?

FEBCEE BT K SR MES P& BRI E, £AsRNECEE, M L5 A
HARNAESS, JF Bt E B ShRIES IR, IEAEFR G R B3 TR A S, JFHB% A5
RS KIRE . BEL, HIRMAMEZN AR, £XXHERET, FrdE— IR URL i
HERIAFRSE, AERLE B TR) PN it a) CAE S B 3~ RSO 2T e

29.15 —REXHAANURLEINB SR ?
HE I 58 -6 K2R hitp PRH URL H sh#R0

29.16 HES T EEBI RS EZAEFEEEENXK?
4528 NAERT FHINAEA 2 4G 1Y, (B FIRUR AT B8 ok B T A RUR o

30 mrawmsemesnsgt FAQ
30.1 MirgitE a5 27

WG 4 K. REGRE. w&RERE. HPRERE. MHRERE.
30.2 FEMIEG TR LUAT IS H B RRLL?

HLLUAT A R BEVEE. SGiitikdE . BoRar2 /b, e . S
30.3 RAZIRSEIEMLEEE?

(1) BEERE: WHE. AR B RN BRI . B RN W ORI B
ENILEE NI E S 8

(2) wOFRICE: R REIRERAESE R .

(3) WiE—RHEHEG: WHRMENE REHEAHE. WEHE. NAT HE. MuiJ;E H
B WERHEE BRI H &

(4) wAL—RE&RES: AEIRERR &S EIL - Raed a2/ iE.
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304 ERERITEIEWNLEE?

s LR AR A VAR T e R BUN R E gL, P HAE N e ik E A E e,
T AR B 2 Bk e B S S, mT AR RIS — BURE) P AR RS 0, HL I Th) 8] B AR 4 2k
FEENHYMAR, EREEHFIN T AP MM . B2 EARS fm, £ 107
B REARY A BRI A 2B R PR, OF BRI AT BRI OA T,
[ B R A, T i R AR B e N HEAL Bk BT R HEAS . AT
RN T 2 e, I HRARYE AT s R .

30.5 AFHIBRERIEEEMLEFE?

EPFHFEEEN RS, *ENXGREIIA A RESEY, Al TSNS, 2F
FZA A WRLE R TP A T 2 A WOREINHES

30.6 EARERITEEMLERFE?

EFIEREN RS, FRXERGEINMARERIEIRE, "TLUR BI#A MR 4 7 2
AU, R RIS AP HEAA AT ELE R, R AR AN R 2

30.7 AEISeERE BT E] MR b ?

. I [R5 ] -
o IJ[AIVER:
o WIAIVER:
. [R5 ] -
o WIAIVER:

K, PICEISEERE: 10 724,

i, B KIS A aRE: 1 /N,

E—H, BICEIRAaRE: 4 /N,

T4, POCEIR T ERE: 1 K.

SE N TR], PR IR] ARG : 225 B 4 Ve, 45 R RR I .

30.8 R—aF¥FIREAIFEIRERE, ERAHII—aEEHEEIRER
ACG1000HEN TS EEFAANAUEIGNE, XEFHAREE?

FIRERIRI R0 T -

(1) M55 ACG1000 HEAMHT S ET 6 IR SS BA T -

(2)  TEBA I H B BE T H BRSSO IR RS A 1P bk
(3) XEZ TR RIIA .

(4) T R LR R A R

I S0 91 |0 3
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31 mesviswmresneE FAQ
31.1 HhhEx R E AR {EER A L ?

AUV B BHRR. SeBEAEXT R, 2 IER R ZORES I S5, AR R 5 w2
WA INAZ IR R, AT AR S xt REAT: BT MHIBR. SeREsEiE. EMThdinit
xR JE, AR ITE el DS A ER A Il 5, bt b ZE R AR SR R R/
H sk, #07 LLS| R IE AN Bl xt R o HE SR AR 370 1P b3 45 31—, JifELl)s
A o

31.2 BRSBXRAERFIEE AWML ?

FEMRS R R HE RSN SR, TTUHZRESRB I RS, WFHAN R, B RS seE
ERFTREMIEIE, TUE XRFGH, RGENIIRS, ARVFES, HZARVFIIH.

T HE RGNS, RSHXNRAT AT, B WBR. wwBElE, IF s asinikss s
G, TSRS E TSI, FRE RS

31.3 BB R E AR RIEE AMRLL ?

[0 ST LA k-l Skl s E TR, SRR

o HUIHRI: RHAT R, WTRUR BT RIBEAT I, MIER, Bok, SeRERAE.

o BEHUMRI: REIRMEE IR AT, AR 2 AR EIBG W AR TSI, AT RO R H R
BEATERIN, MIER, B TCREERAE.

o BERATTHRI WL HE SRR BT RIA SRV A B SV R LR TR A,
FEHEATCLGI AR H R, (HRARESI TR AT DU TR AT A, B, 220
BE#RAE

31.4 NAXRIERFIEEHBML?

XFREAXTER, AAT LT AN, B0 MIERSEERAE, (B2 DOB N R G RIS IR 5.
AR, SIHZ AN R, HARCHRINHHX R, aTCEATEm, Mk, Bk,

JS2FH o GRS Y ZEL 0 5 AT DA SRS A8 B o i S S 6 BT 5 - (ELR 3 A 2 P A0 R AN RE M SR
BN PESI NS R 51 RGN R R .

31.5 URLXMTSREIE RIE{IEER ML ?

o T3E N URL 4335, AT LLBHT I N, 12080, MIBRSEEE, Retdid R4 0 R4 URL 424,
. H € X URL, BT PAHEATES IO 18050 MHRR . soBEE. — AN H 2 L URL BT LIS 21 URL.
. TE RIS FEA URL 138, mTBARIH R4 URL 4335, Wl LS| E 2 X HT URL.
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31.6 KEFIRIEREIEEGMPLE?

R AR RS 7, F BRI — 2 kit 7 UUm, AT DI Hdt AT ek, MIRR, seletff. fE5K
WS E R N LR L, A SCBE ULRC,  EIR LT DASE RN SR

31.7 EPREEMMA T . ?

FESE g o S <TRIN>4Z A, IR FERITECE, IEFMECE G, mli<ifiE >4, e
LI 2 BTSN S TR SR, PRI SRR RS, S BT R A, SR S5
PEVCEXSIRAE, EBEE T AR — G B, rliiiE, wREA RBNRR, TR, WRA
AR BE7R R R R

31.8 WMAEF T LXKMIEE?

IR 2RSS N AR AR, IX ARG N RS RO TR R, sl Z2 B A AR B BRI
JE .

31.9 RESRIN T RE R FinHBE AT LUK EI?

IR 2R SR IR R UG FTOF B0 ) L AT A8 BE-SRNg E EL-1Pv4 SRS, At e] LA ZIRINI R &
ffiskmg, JFH ACGL000 H & 58 BT 6 N A MRS I e 2 i

31.10 AJLAE]RTZANREE T4 MS?

AN FUVFIAII R R 2 26510, (HR RUVFA— 4 RIS A R R B2 6% & .
31.11 FJLANTSRERIHITH A3R1E?

BES, MR, NREME, #A LR AT 2

32 AxsFsumETs HEE# FAQ

32.1 HEEIGEMLE(ER?

AP AT CLE R A FAT N A, B BB 1A P LSRR (] Be N AR AR R AT, AT R geit
A

BIAnARZE A H P A R AR YT I) 1 W6 Rt gt ) A % H BB 9-_ ERAT o0 H &-Rs U iR, fEBREE S
MEREAE NS, EHREEWH, 1P Mk, WRESERL—K, sd<#fie>igd, mohi
AR ol — AR VT ] 1 DR oA

32.2 HEETRRBII T AKREIARIER?

H 65 i) A28 I A e 2 R ORIR (Bl & A5 2R
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FlnEdE FE % t_log_nat_201408 7#4i#% (52 2014 4 8 A 43 NAT H &, % t_log_other_201409
G 2014 4F 9 A b HEF M H E%%, HEER LSBT EAARKIE, K2
Xof B PRI R SRR B R HH R 4

32.3 faiHITHEE?

R HEF, R AR, RN B, 25 AU <ifE >t 2 HILX 6 1%
A AEIX B B] P A

Bln: EAEWBR%: 192.168.2.55 EfIL 1 RN IIMSGVI M H &, #HIEIERE:

(1) A “HEER > BT R8HEESM SRR

(2) EPFER ST AEEEAT IS, HHFE 192.168.2.55 X G &%

(3) AU ANEREILE—K 6. sl < >i% 4l

EFEt 2 I 2.55 1X & WA feilr — R s U5 1) H 3.

32.4 [FHNEIaLSE, IT4AZEHE?

BAE R H SRR TR T

o K/ umH AT IEEINE AN E KiLE] syslog k554 .

o TEWKUGMH B BE T I H E MRS IR A RS P Hidlk.

o WRUNMAHRINIEE R AW E NIdFHE.

o  XAEFRFURMMERMIN.

o HEIERRR IR M

o FIAIE TABERAEAHEREERKR, BAMIENLE&HERRKIEHE, ZEEBR &
AR THE, WRREER T, WEHEERANE, "LIHSE 1548,

32.5 HEZEREA LU E ML TIRFM? AIRHER ?

e B, TR, R VEM A H bk, URL 2y2RadiE, BAaduE, URL i
FE, IMELE, AL E, TR RIEL .
WRAEHRZ A, HEOH 8RS ENE—AH/, ST lH2 HELEE I EE

32.6 HEERRIMEZ WL EZRIR?
HEHENZD. P20, 2B AZNAM. . W2 BE 4.
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33 Bt EEEELLiRE FAQ
33.1 GitiRkFTBEMLIER?

T AR RAT 55 BUE TUE SARGRAE ST, WA RIS G & raEE, &, FARE BRI BER
B, ERATN, MIEER, SCBETRIT, N TR RS R, R DAEIRIE, BOEK, PRSI
R iRk. AT LA 7 0 B i BN S it

33.2 #REFXMH, WMRMES, MEXIRKESZEH 2R KM 2092

AR TR R RAT: 55 5 TUE SCHRCRAE 55 BT 13 B 1 26 T2 & e AR RE BUN (B 4T N I S 14
fhi o

WBAES R H O RSB, B DURBERIRME S AT 8 . B, ERAT N, M
BRSBTS M. RS A T RRIE R N RS, WE SR, BEE K
I IA), et plia QRN AT

TE ARRARF R Bl MR RAESS, B3R BN ERER, 5 s M imEsk
Y, BEAREREAY, ARRENARERY, AERGEH RS, ARRSERESRL. W
5T SUREAES RAefE AR A%, HoAh Ay A [ 52 1.

33.3 WERRAARERE, TAERBREMARER?
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AHBAE . BT B A TES SR TR

46.5 FoREAFTEMPLEFR TNERL?

(1) MmN T, AR E S ERAT N, BN SRR, AR O R IE R .
(2) HMPAEERERE TL, WA ERRE, F0 5 H P E AR
(3) M EINEE, UEW LI EMAAT )y, AEEARERIE O X B, FrblARE S
IR o
MRy A A P 485 MAC /& B 2 E AR R
e  display user-waa local-waa & A\ IE T EIC % 3K
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e  display user-waa sms-waa £ & {5 WIE LI AL R R .
e display user-waa wechat-waa & {5 I IE AL %3 .

47 BENIE FAQ
471 ftA=BREINIE?

REVIESURAE R P VAER 3R AL 2 M e T sCBLH P k%, H P TIRGE 75 ZE R GG DI T 3K, TR
A WNIEH BT SCRFRUEIE . B AE. ARHIAE. A EPYRAETT 2

47.2 BAEINEREERIFE—RAERTNG ?
TEVR A E B BE ] DUE R — e T 20, FIRERE 1 M2 4 Al 77 0.
47.3 RAETMERREIRFE i\ E—FE0S ?

A—HE, RENIERBBOE RN, SR ek . IR0 A Y EBR S BRAEAR -

A8 smsiir Fag

48.1 M FEERARISTERARIEEIEIER, X iEEB EMAFHSFIEIE
W, EERERBNERDI?

TARNERSD, (I 530 S SR .
48.2 wEIFHIREEE, REEIRENEELE?
AEEENENRE, ST E R 17, TS IR R E A 08 AR,

48.3 M EFH R, TRFEEFFBNE, FRFLEELEEINERES
&7

NEEE

A9 mrase rro
49.1 WEEBERMHA?
s B4 BE R AE T RIEF N EMIE, EEMEALELS, 7T LARIAUE ER,
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49.2 WiEEREMERBREETANRE?
AR 48 B R IR AT OUE DT 2, T 144 S IR R B MR — 7 2R

49.3 WIEEREMESINEPRIHIEIAER NERID?
BAR 144 AR B T S P A, BRI A E 7 2R 2 0 A URE U O AE FR T, SCRFIAE
i RFHTSe, R A VIR G A E R, # portal Z B EHER A P T8 2L H B A

E,  BMER SR TEIAE, BIEEILRE A AR T, BV A A AR AR R A VIEHL portal Z I,
5 portal i ff i 44 LB 7 A A BT, BIECE (A SR R A2 3 portal (.

SOhmm%mmm

50.1 f+4Zhttpsi#portal?
https 3 portal /& &£ 515 1] https AR5 AGE M, https W3 g5 HGIE DU portal.

50.2 ZEFHlhttpsi#portaZEEHIEL e ELM?

HT https 2N, Vjiel https UL 2 ssl k4, Frel FHLUHE5> https 9 TR, 235
H—MEEEE, B https RGGHRRTETT LAGKESED R, (EZ A & 70 Wl B AE 1 4k 8217 ] 1% 0
T o XA AT DA — 30 g 25 B e — A https W 5T EET D 7] -

50.3 https3# i portal B & BINER T AR LUEEIT AT ?

PO IES, i 50005 IS5 2 K52 A2 https N ), X+ PC 3wl &, 17T https M
W portal LUR, Wi BAIBOE 288, ME R85 5E IRk 55 4% 3815 5 A BLA R — e (5
B s &imi s, # portal Ay ¢ SEMRRUEE wifi” IIHDE R E 2 B shioE b
PMEIEH M5, Te % T RITETRE .

50.4 httpsi#portalZ #FEr Bhttpsig Zurlfg ?

FH TS [R] 0 BE AR5 — S8 AT R s (st ARy YD BT s CE D IR B g0 5
H PRI EY, V2SR IR https 3 portal FIAT RUEBAAEEL, WA S4kE:7 19 portal TiTH, T3
Ty portal, AN THRAT https PG ERTCIE LB portal.

|E11 J S8 AiEUE Bom b A 2, ANMEAT AR A v P ks v, dE T omim Ry, SFEuR
% TCIEN) https P33 portal .
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50.5 Aft 4R iEes Ll SATM LG e)https 28 Y ) uh B /s A5 54
portal?
SEE 1P b TR ) () e 3, A A 3t A B ek B A U 10 1 X 3 B 512 P

T3 2 33 11 At i 46— ) L a7 P B 1) 30 e £ AL 1] PR 190 s ) B St
Xt FIX A https I 177 REAT Ui ] A9 R IEASSCHF hittps 5% portal TAIE.

50.6 EFERE{FhttpsSE R B uL5#E portal ?

Bt & At web NIEEGE e AE TR, EVAEHhEGE AT IEFVGIE, whAEAEDT ] https 287 R
i3t portal.

50.7 FEEEZIXIAEIhttpsTiE, SHIEENETREREAIFER?
XN GE T3 AR SR AN 22 A DU AT B — AN irs, BTSN —A 5 HEDhae, BN
EoRERF—BETE, HRSERRAES, RNRAZAER. HPOANERE, SR —anissiea s
. XANBE TR AEERE,

50.8 ifjIalhttpsZE A [k Bef A BYiX Vi 28 Jo 7% 58 H portal A JiE 55 H ?

72 T ST AR A B IR A A, R T AR AN B B, TSROSO OIS, TR BN v AR Ak
BT,

50.9 BRIAREEENttpsi¥portalTHEE ?
https 3 Portal DhRgdE FEVERE, 7EH P EEONK 2 S 2 Portal T FAN R, 20 FIE, B

PLERINTE L R AMERE, I B AEBINTE KRR & FIF S hag, fifeay4 user-policy https-portal
enable.

51 £ Portal #if#] FAQ

51.1 fAportalflfl[FRIBZ 4 ?
£y portal #IHIE )2 refresh A DT dtAT g M, 287 i 2 5 58 )4 05 75 B AR AT A Rl Th
Ja A eV A Portal U, 5 302 EEMA—FE, BON— RV SENTIA, B A& s
il Portal (RI3R, 76— AR F ks T JE R0V i 6t 3 eI 77«

51.2 refresh&ZEE=—EL{ERANG?

ABEHEER AR B A AT AR refresh. IXDIhRER REAEE S LDk E, ARRMET AR
TEH

68



51.3 refreshzE E 6] E B SHNHI Er B RO ER ML ?
refresh 58 ] AN — € B A FANHIFTE I AE, ROg 2l b — 3 AN 21 1 refresh BEIAS i 84 .

52 PR RTE FAQ
52.1 fraiddlxiE?

PR VR SR B SE R P 7 BORIER A A5 A REAE N IE R SRR 8AaE L, &L 5 704
BB B T 22

522 F—R EARRBEELXTIARS?
ANTEE, SR SESLE R AP B RAGES AT, WA LLIER# portal 58 AHUE AE,
M FEERENE B S, w&ESEl (5 28— S5HUE AT 638 H B N A RS R

HIF, R E&JEAREA RS, REFIRPEAA T, BABRE ST BT L, Biik
R B o B DABRSRAEAAE VIE D 5 BEAR RS E BN, U 58 OBV Ja R RIE A AR

53 JiEksEE FAO
53.1 4B MR E ?
IEA IR 5 B S AE . S IAE. EEVIE. BUERSE portal T B9 XS H 2 X, R

BN T R AR, TR A B DA GET 2 RIRE— A GIE DT sUAR & PR BROASAR UL S e
AR, BRI SCRF 3 9k SR A A B T

53.2 TAMERRIRTSC A INIER YR INEE ?

PR I SCRF VAT AU BCR E J7s, 5 H A A SRR LTI RE

B4 sws rao

54.1 REGEIRZIFWILANHERE?

TG AR AR LI T DU 4 R DRk

o IRM%ID: FKEHRUCHD

. PiHbdk: HuhEXT SORSRAULHED, 1P Hhb AR DL

o NEEN (JEIXIO: FEHUTEL, HAZEIHZME—PEN
o HF: FEWHUCHES, ZEIE L kI

69



o HEMulk: HUhEXSAFHILES, 1P HhEAUHIVL A

o HEED (HEXID: FEHIULACL, HizkmiemE—IEr

o Nl AEWHULHC, 1T 2 T

o RS AEWHULEL, 1ZiETE 2 LT

PA R P 2025 PF I, AR 2 AT DRI 8 3% 8 X 52

[l — NN EI SR, REASHP— XN RUTT. K5 FEZ R SMRR, DA
i A2 A T DA A

55 Hibk AR 2 FAQ

55.1 2 Efbit A& 2
bk A5 4 & FRAE bk X G b SCRRAR N4 7 RO G, I SCRFAE HoAth S ms h 5] F

55.2 it ARim B AR P S| HEAELRL?

M A AL SCRFER IS A T A IERT R, B 2R A A AT ROt R 1P sk, 72 Sems DL RS A
SEPRIEE EARILEC ) 1P, WERABLHS AR, KREREZGEE T DNS, DUk EEE Y-
T RREIAFEHT R T 1P $hhik.

56 NAT44 FAQ
56.1 NAT44¥% #FimOF| A ?

NAT44 S5m0 B, RE—47#) DIP. Dport. portocol A —/ NS EUAR —kEst AT LA Ak R AH [F]
JEIE T,

56.2 NATA44iw O 5B 2

NATA4 3 [ 7y BeAEBEALET, AR A B 5 B ¢ — D REAT AL

57 4G EM+< FAQ

57.1 BRIZIFHLRISAGEME?
H RN Sy E3372 BB A 4G N,
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58 PPPOE k5 FAQ
58.1 &% CPUL00%IER NMERB IR BERRINIA S ?

WATE CPUL00%I L T HBLK & B, IR SHOURA M %, EESKR 10 MG, EAE MR,
2x 33 lcp down, #AJE#k close F4F, 4 PPPIRZESHL, PPP V)42 closing R% .

SRJG RIS, W B To-SF 4, ARSI 3 closed JIRF, LI i F server %i ) Configure-Request packets
I, 23k i%— Terminate-Ack. Y%l server i [1] Terminate-Acks # i if 1 35, LAY 1F38& BAEHF
AR, FERF up F ik, BTLAREEHEE T shutdown. no shutdown.

59 srmasens mammmg Fao
59.1 T IEEEE AR ?

(1) s 4 D & A 32,

(2)  EPR—ANHEE D RS I RS A AN BSOS 8.

(3)  FER M RIS L B A 32,

(4) PR AR AT SRS AT AN IR R D (R 4D Fik 8.

(5) HiEE O AR] DL Nt DR 4.

(6) A fEhhE R LGS Il % (CEREhEXT S 4D B 8.

(7) AR 2 P 8 OO BE R IO\ B D BER & DA HA OBk .
59.2 TiEIME T IFMAE A ?

EEFRE S & A %) L) Wt Sk YL DA
59.3 WEMEFEFNEAMNEL?

BRI AL IR BRI Ay, S5 DU SE B B, R — B R A T A e o B SRAE P [ — AN 1 58 A
KT THEBMBH: sip, h323, pptp, ftp, tftp SFZSK 3 WEER AU R —ME D el R
fi FIE AL hash, SRR AT BLORIE [R]— V5 Ik R B 48 SR A8 A e — 32 11 S e

59.4 ERMGAEFERFH?

(1) BLEMIER 1-100.
(2)  HEIERA N up BB D AERS 2 S RUE Heit 41

59.5 AERENX

TSI RS AN 4 1, A2 BRI RV RCI, 3EAT R
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KRS T E VI, ROCRER B, T EE U e R BE Bt ek, — BRIk,
VU3 P A Ao P e DR R S8 RO A, R S R 1 e

59.6 LA AN AMERNIERFH?

(1) RAHHVCEIGF 2 h BB T .

(2)  ERAUBERS I, WEHT 8 — AR RN B e A, — B LB RR YR, T e 1 F A A
BEERSE AR, IRFHERAE A RO i

(3) Msegnr LuEd BN EEkEHAT IR, 1R A e e A K

59.7 S1ERFFERIUAR?
RS B 215 PR T EE, A YRR AE hash, XAE5E AT DLARAIE [F]— YRk B9 B i SR A8 FH e —4% 11 5¢

BB, 0 FTP SRR L R — 568, () — H1 P iR A R e ) — R BT 0, S84
o 45l 25 A TR

59.8 HERIPEHIREA?
SRR A BT I AN SRR 2 AR Th R
59.9 EEKE

(1) BERROUEHE T, WINERAE (@R Al 7 2 E A .

(2) fERRRESCRIINL: B ICMP L.

(3) BERK BRI RO, R ININ 8 MERK AR H, 8 Ma &k H, REAEMT— MR,
IWZ IR RS IR I, 1235 FPIRES AN HT A

59.10 fEE&HAE LR OBCERER?

(1) HEORN=ZEZ08EipEL, DARE T Btk
(2) 4 pppoe, dhep, tunnel #:M, REEFIHEE F Bl

59.11 R taE &bt E IR ?

(1) BRAC B HEER B ) ELE R B, A0 U B W B ik 5 ) SR, AN 75 3 N G B TR -
(2) eI SRR RE D AN, AN B S EIETRAL .

59.12 faEi A1 SR g DThD 55 4- PLific iz FH s FB IR RR ?
ST RRAS B B AN S HRE UG N2 P A 35 15
59.13 fa# 1%, SRESERHE, BR7SEEAITEIGRF?

B S ULHEC SR g, R ULHC F SR i e UL G S i S, 2O VLEE b, VEECHE A
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59.14 fag)EnR=LhLIRER ?

(1) HEER BRI A S UL ECI, SlVLHC S e it it S B i R ey b3 R UL
(2) SEIBRER ILRCIE 7 AR IR, TOVEVL IR M BE A BC& R R (HC B i sens, A
EHCEAR N BN B, ORIE H 9 nat ZHEERTHD -

59.15 faziiA&aYISPitbiitfl B AR ?

(1) ISP HiME) T A4 copy ftp Ik554% ip T M isp HikikE44 FX isp-address
(2) isp Hih- S H #5447 export isp-address by ftp ik 4525t

(3) ISP Mkl 5 N5 7 EHT isp address update, § A isp Mkt A= %%

(4) ISP il T N5 EHAT isp address creat, isp HihkAERL

(5) ISP Hili-MiFR#r 4, isp address delete

00 mpmpmsi Fag

60.1 AF/APFPEIRIZ?

(1)  HF PR RAREAF & & RS CREFWNAARRE R, J5HE 2 4096-32768)
(2) H A HREUS BT E W& AHIE, 08 1024,

60.2 AP HEEEEE RSB PAHE?

FUP U RES S 8 Ron |l 3N AL, BRI P B s S, (HE 2 Box BRI s
HA K.

60.3 AFPAESIARAFPHINEIRE?

P25 A P R 2048, MFTiE A Pk 2048 A, Toik Ak sh B0 Ta e 4.
60.4 AP/RAPERN®EEN?

M P Ftt =3, HPAA ST ERD), ORI,
60.5 AFR/AFPAENENER?

(1) WP SAFFEMSN, ASHRRE f N, WS AR R 5 R G0 ORI AR
NSNS SEERERE PN (N

(2) =i SHPrAER MR YL,
(3) TFANFHHCAHEEEA Cesv) o
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6 1 LDAP r%2& R FAQ
61.1 READIBAFZEDZEIRZFZHILIE

LDAP fii 5528 H P A4 K2R T 63 147 o [F20 BB 4 H - 24 iRk 63 745 .
61.2 LDAPRRSE&EREIZImO?

LDAP fii 55 & [f]20 H B S5 389 WU A&, ANSZHF 636 % U iE 4 (INE BRIk 28 2 A T B iiE
AT

61.3 LDAPZEARY{ER ?

PSS 4 R B > =7 LDAP IAIEAL, %4 Idap 4148 —\iE.
61.4 LDAPHEHFNXIE LA PRI ?

Windows AD A F: [ 44 [F3 1 7, OpenLdap I} % S FFIE 44 725 499 41
61.5 LDAP[E]Z>FH FRIBREI?

AD ¥ Openldap k4528 EH P 4K (KT 63 78D QUFE TR @._-O[| LA H ik 7
) H.OU N KT 2048 1~H F Y.

61.6 LDAP BaseDNEJ%?

LDAP BaseDN IR SR OU 1%, [F20 LDAP 45 28 ik 2 EAR OU FHIFTA F OU LU B
Eoer HEI

61.7 RASS|FAYTIm P MIBRET, REGEVZZ{L

iz P RS Ja SR dap 415, Sz im g BR B0 A P AR BRI P AL, ASHUR P BB, AN
B o

61.8 {FALDAPHPINEEE G, ERSHSMERIAMERPHERE LRSS
iZ0U?

(1) Tz H AR R 2 pT DAAS I BV S04 12 GIE P R ANEEH R IR pe B
(2) i pe IR T2k 5 = 3 A B i TP BEAT DAIE 2 5o F P AN AEAE

61.9 HAZ &I ETLDAPEILH X #?

HA T 250 B A S EUE Idap [FIZE T RE P
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61.10 IPSec{EHLDAPIAIE?

IPSes 2 1F N ] LDAP AIERT, IPSes IANIEE A P 2 A NI G, S WA A K% H P 42 F
G PATEE, MIARSTINGZAE P BRAEHE 4. Frbls %07 RAE, e e %
Fo

61.11 LDAPEzfIRT(E]?

LDAP & i [R]85 58 (i [RISE R 0-23, #iltan: 23, FTARSRM S SR A1 % 5 23 s —AN /Nt
T 1) B P4 3409 L BN RDD A 2t ), B 23: 00-23:59 Sy [ 2[RI 2 4]

62 i D814 FAQ

62.1 im RGN A RRLLfid = PR

(1) O CEAE N EARMIEEE C AN BT P o e R s 4542 11

(2) B CEAE BG5S AS P R B oy L e R e sz 11

(3)  VEE AR ARG F M L, AR E D, EARE N REED, AREF
IR

(4) BRSSO B Oy I

(5) FEZMVSS AT BN MR 1 (ARG 55 1 B R 7E B0 1E HOE 55 RO BB 1)

62.2 BLEimOREEHRRELLSZIRE

(1) TEEOLES up, RAEHEBGED up B A BT DR EHEE, SN TR EHEE,
(2) %% packet buffer £ Fiid 3/4, FliEd display statistics fpa #ir4H PKI_POOL —
ITEESJETHE S G, WRIERL SRR packet buffer 3 i 1T 3/4 M0 fE
KA ARG RE.
62.3 BEEmOREERFEGD TR I SRE

% 4% packet buffer $fi F kit 3/4, W@ display statistics fpa fir4# PKI_POOL —{T#r
FUETE RSO, 0 BIE S TR packet buffer $&{# F R AT 3/4, (HILEGMEIhAE
it 3/4, W2 ML R SR BB SR 2 IR .

62.4 fTECE R Z M EEOMREREBIR—MEEERO

i 2 B 2 2k v VB ARORUIN kR T BB AN ) Pt B AR B R — R O, H i B RO
R L RO AR E MR D, TCERE 2 MR .
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62.5 =B X HFinimiR % INEE
AFE, BT ACGIUN LR EMA, KU SCRAME S, A CHRZm 514

62.6 £ IRE LAME TR ZBREBINE ST ORGSR SR
X

A
62.7 MAEBRENERTER

f#f display statistics phy-interface i 4 B8 7E web T £ & W58z AR &R/ BT
S 11 B AS AN 52 10 e B B A5 7 1] A IAT R PR KD

62.8 EEAMEERAIOREFEITIRODTIROREFREEEI
O
AL, ELR 00 B AR B 5 M T L/ M 1 JCSROB , 75 TL ee 1

WS BUMNZE, ERAGARE R, MIHRCCIEHE AR, G055, Pl 3 F i e B Ay
T [ ey % AR, R R AN S SRR R LB R

03 s FaQ
63.1 & BhttpsiRZ 5, BNV NERK TS ESHAIERE?
L A A 22 4%, AN 223 o R LB e 28 38 7 ik AN G e iE U [l A 400
63.2 EfNimIERB RSN ?
P i i 5 2 22 IR AR -BAENE SR ZEER E R T, BfAR AL REL DIEH AR ]).
63.3 IE B ENIAR T MR ?

UEBA MR FAMER 3, 2 EREUE, B A = i N e ek H 2 S 80EH
TCVEAE T FI R 2 IS ALK T E S A 45 R H It & R BOE TCiE e .

63.4 X EDNSIKEZ /RN, AFARTRRIERARMELIUES?

25 % DNS W B A /T, 7 B DNS FZ 8 MR & N, LUREIFE DNS i i% %,
R SRIE A BE AR 45 DNS A& 1E, il a5 5 mg A4 2.
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63.5 AFAREIEBLUE, chromeilbiggifiic]12306Muh B/RIFR 2%
e

Chrome I Ya 28 EAFT T 1) 12306 etk < 42i%8:, FFH Chrome Fi1 Firefox I Yo #3443 http
WS ec it

63.6 WA AESRK, HPEMNIZSAB—SHIER?

R A B k3G # B (PC-ACG1-ACG2), ACGL iF+:A mm.cer, ACG2 iF+i )y https.cer, Fl /™
LI M 1Z 5\ ACG1 FES mm.cer.

63.7 FEAERIER—EEMAARPSENIER—FE?
5 KR ERIE S R P BN BRE S — 8, 75 T30 SR i AR 224
63.8 A TENLEZES, FIIRHEEESNIERIE? EASN?

FHli (Android/ios) #7 ERANUETS, WERAN, FHImVTEIMGL. KOEMEA. THR RS2
AR 2 AR B AR

63.9 FTEMFEE Pindl e iTig?
NS, B HRFE 2 i (X 5 HIB AR R/ TR EELHIR D Y smitp A2 F Y TLS N5, TLS INZE AL HFRZ .
63.10 AL EHttpsZ R B ENEITAH?

JUEX TR T HSTS BORKIMuS, BCE https AF 2 5 o IR BRI T AT IO, 152384
HEER

63.11 httpsHEZHE I B RimE L ?

SCREXT 2B 10S BB 2 1) https o i, (HAAUTENUETS, UEAS TN T5VA S fife ks S C SO
Pl A% Bl 2 i [ 0 2 U7 1) TR A 2 A RAIE P AN 2 IR

63.12 httpsfRZ R RBE, BaIRimAPPIIESICIMLE?

W& APP XHIEHA % 240 Mt i, #2230 20 ¢ ARIE-B st 2R A, B0V,
A SR IR L, D FE A SR vh HERR APP R FH IR 55 2 1) 1P 503 S P il SR
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64 DDNS IhEE FAQ

64.1 DDNSHI& PR

DDNS T A% R il i DARC B K 4 B PR A Y, B ATSCRFICE. 10 DASFEIIK 44,
THA ddns 26 H A BERCE — MK, HARFK ddns 56 B A RVFECBARRIRIK - 42, K ddns 2
RESCHFC B 2% H /2 10 %

64.2 LA OFEZ N IPEE BRI IPHEE?

AN CHIHEAFAE LA 1P HudikiS, DDNS SR ] - HuhbBEAT S8, AR M HhE, ASCHF
T 58 FANFRE 1 1P bk AT 5T

64.3 DDNSELE T EfI R —45EE %, Ft ALk~ THIET &g ik #R
HITTER?

HIFAEAE TS R AN SCRER 58 RS E A AT S0, TR 2 BRI T T 4 S5, RsEs
BEATIRAL, RSP EMRSSH.

64.4 DDNSEDNSIhEEIEERTEE X R ?
XN SE ML TNRE, e AN FEIR7 5, FERCA B R, (H2A7E DDNS Ih e F i 75 2

Sefit DDNS RS 7 B3 42 ik HEAT VA IERZ AL, BRI T 2% 4 Bl B DNS Jilk% 48, DDNS
ARSI, DNS k&2 AT LhHCE, tnLUEdE DHCP & PPPoe 2 M A 3REL .

65 DNS-DNAT ZhfE FAQ

65.1 DNS-DNAT#&

BT R& SR E 32 MM AR b0, S4M IR B SOy R E dns-dnat Thig, it
dns-dnat RS 55 713k B 10— 2L

65.2 WNMREZERTFBdnsiERRKIEFdns-dantThge, DNS#RIZaAfA4b
7

DNS i% B AT TN REAL 5o AR DNS 4R 32, DNS R AL 7EHE DNS-DNAT Jife b3 .
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65.3 DNS-DNATIRMINEER T4 ?

DNS-DNAT FJ#RM D REZERC & DNS-DNA st & EATFE, & sl £, % DNS R&528 K%
4 www.baidu.com 1 dns &R, 10s KiE—k, BERRECH 3%k, BPnRIES: =Rk
DNS 45 #3511 dns PR & #H SN AL DNS AR 45 &% i .

65.4 WA EEBDNSIRSGSFEBEEIRE?

£ web B, WLEACE> B A> MBI R O E U &S, WA DNS RS EERMIE %
i), DNS M55 810 B AN O K, K BARBAE dns IRS &SR IP &b, 2F 3 HHE SR
dns IR Z5 28R I, kAT HARAS"s 7€ cli T i@l 4447 display Ib-policy wans interface
state FATHE A 7E dns server JaTH < /R M HT dns RS54 BINIE & R, I HLS T 26 A B AR
W, FIREFRRE LT

. 0x00 &/ P Afi B

o Ox01 R T2 M R

o 0X02 TR elEREN

o 0Xx03 FiRHfakE

00 smEEmmE FaG

66.1 A& SCEERFI

S RAE S S RARE SRR AT ofg #30 CR AR SR web T3 HE ). data i 4% 2
B E M), AR RAFECE S ECE Y 6 A, A BC B O B A7 A RN ZE TR DY 200M.

66.2 FLEXHRFEM? BREEERHN RS BREREXH?

Bl B AR AFE CF R, 4 CF R A Z DLR A7 AC & SC PR 2 3EAT 3271 ] erase
startup-config 415 B BT A i B 5 5 5 AN 25 bR OR AT I BC B S

66.3 WAIEERRFHNECESCH?

F £ [ display config-list fir & &7 2 A Bl PR A7 HIHC B CAF, IF H & Bon e B ST ORAF I TR]
Py 2 HEE B T8) s A Bl 218 2 3EAT s HES

66.4 AERpANFHEE XA It ABCE T RS 2FHULFIS &R
[EEE R RN BR S5 AR bt ?

14447 T1E 1 copy config test.cfg ftp 192.168.2.120 test.cfg 5 il B -, HA“? "I 5
TR A FTP RS stk . 40N fros:
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L e ]

L ¥ copy cﬁnfig tESt.E%g %Eptiﬂz.lﬁs.z.lzﬂ test.cfg

<>

A.B.C.D Address of ftp server
# copy config test.cfg ftp 192.168.2.120 test.c

X HF FTP 5 H L B S B3 iy & & X B 2 %4 :“copy config LocalFile ftp USERNAME
PASSWD A.B.C.D RemoteFile”, “copy config LocalFile ftp A.B.C.D RemoteFile”,

“copy config test.cfg ftp 192.168.2.120 test.cfg” PATHIM S A IRAAE —FKmd T, EIP b
hEfEJ9 USERNAME SKAEH], BTl @BUmA? it FTP lkssdsitiit. FTP Sidar&2 7
N2 A SVEN, — A REZHT, — AT ERAR A R P MRS 44 BR G
EX D RGRA A B ERSE . CHFAR.

67 Portal 34 FAQ

67.1 X Fportalit®E A FIRIEREAF RN RIZEGFHEHE?

1G WA B & AZ iR S 1000;

2G WAF & A7t ALEE A 5000;

AG W% (&/NT 8G ##) TEMEIIIE A AW,
8G K it 8G WA &A% 2W.

67.2 portaliXETNEEH R, EREBEREANEZN?

EORAERAR FrA F 29 m] B AR EE R ARAE A P FRNIE. RatERE, kA R A2k
MR E .

67.3 portaliEINEEF B, ENERAFPRERERNEN?

BORTERE AN AEZEH A mac tlik 7 S GiER P AR A A ar BL B, A A ANEE B,
67.4 portalit4 F4i# A P UL R IS AT B A EH#h ?

WUEF G PRAE R B RRAS BRI, 476t FH P Hok SRS I, DL s ARG imE I H -
67.5 portalit4 IhEEH+ ARHERERL?

HHEFRMIBLER 47 St a1 2 (1) Portal MRS 48 8E WA & KBRS 24 Track ARESALTER, [

Portal #kE A HUE &N Track FPIRZS, 24 trach IRENATIE, portal #2E THREFF UG A4E XL RN EARN
V) I FsF ] 2 AR P 2R 0 P i R e 5 ) o

80



08 zm® 4 Fao

68.1 ELERBENERI?
WL E 5 shEAS N FAT32,

68.2 FHELE BB IFLEN?
JE 88 SO

backup-conf

06000010011406238715
5421

startup-config-u.cfg

UsB1H H — ausbsetup.tst

68.3 T ERNEBENGREIERERZID?
ATeL, AR EPAT a4 BT,

68.4 EHLERERZEZERBFE TversionfIFESS x4z BversionBt4
=57

R H R 1 version & SO B, B GCE 75 B R RRA SO, A0S SOt BT version H g — AN
B AT FRRAS 44 Bk SCA

68.5 WEREBITMEBAZTERE F&UEBE WIS ?

BeA o, R AR R RS R AR Rk

81



68.6 ZffERENE R e E—RG?

THCE R SRR BRI R S AEFP 95 SR TN A A finish BSCHF. JESCAFMIER ), I Redkstd:
o

68.7 ERLERNELXMSHIRTE?
FhEEREsE, AeRWEF %), show log debug BIFE WL H &,

g, RENE AT SCRF 1024 AT

68.9 FECERBINEFII SR TENEEMZNECE 7 HIHFIL1?
FEE R A SHER=A

09 wira=5H FaQ

69.1 R—FEALUEIMNSHS N LB HERE?
ANBE, SHHRERAER T 5t H &

69.2 HITHEEIEML AR ?
BREMNAFTHETEEH: IMBIREREGHE, X HE ERVEHE mEHE. O£
HE. BRMERE. KA E. DO TH HETIESE: vy HE. EE URL
Hi.

69.3 HitHEASLHERE/MHEERE?

ASCRF— M R WA HEA R, RAERE HINEHE i H A, Aascf sl “5 R,
=R E—RE. E—H E=H7

69.4 HIFHESLZHFHHANETELHNG?
ANSCRE, e H S B W SRS SR S
69.5 FIEEFHESHEITHEL?

FUSCRpA AR AT LAV 1) o T H S U e 4 H % H S I RE .

82



69.6 Bt HEAMEIREINGS?
B, PEREHMERKRKHERNN 25 TTEA NSO R/NERRIE )G 64M KA, A —8iREE)
RIS EEER R, A& TIE=AREdE, v RSH T ILRE+ ) LREEEE. Tl S H
HEHE NS BHISSe, HRA &k B e R VE R .

69.7 MR IE—AFITHENREXZREAE, TESHFKML?
M B HEPRE KL H LD A Z BN NE S H .

69.8 B RZETE/NTFHAIRERE, SHSRXMHEITHESLRS L KNZ
HiHEARIHE?
SHASRIIHERSG R M T G TR FIWr, M bR R ], A NIBEE T RGER, 6

5 RIS AR H & SEMARN, SEARAGE ML AL E ], R ZARAIE R G R I HUT
AR, 2R R BTN AN AR R RS A A H Bk

70 W55 5% FAQ

70.1 BLESEHRFERR S8 E AKX AIZINEE?
HEEMNE R R RS ET, DU )% A DR A TSRS

70.2 SIEEEHEMEERRBAASZITH?

S A R B A 2 12 RS A4 I S U AR ST 1), 9 a4 & 2 UE BR 1) 30W, 2 1E 75 B AE il e KAE
e 30W 45,

70.3 MIFEPRSSES A IEHUE A P 2 IEM A S R ENE ?

BT, P R A AL R BRAR B RS, (HR OB MRS BEE 15 =T RS A
(1, X H 7 EH S AU .

70.4 BLE T A FEAR S5 2RME R IR BRI ER ¢ ?

HER AR GHCE DNS, #N Sl Ik 5545 LR &R G, W] La iy I ulle A A 2ok, dn SR e me
IEWIRCE SRS TR, A AORIEIIR AR, RN B IS A HHR

70.5 ERFEARSS R EERERBBFT?

HEXPIFRT KR E, HFAZHETIE.

83



70.6 SEHERESAEEM A mELL?

A, RAEERS ERARGURE T 27 & 5 5.

70.7 SEHEICFERAAR?

ek AW K HERN, SMEREYIR 1000 4.

(1 mmaszsFag
71.1 EANBEXNHARIMIE?

71.2

71.3

71.4

WO 500 4K ETSE UL, 015 S ki 500 RS0, I HAT 538 500 b
2 BEXNAAUAEENROSH?

JRR B DA A S .

3 BEXNRIEZFENMNEHL AT ?

TR, REEAERRO. Py 45 URL [k — S
SEmEERAMNRREWIRA?

HEHP BRSNS P e R E B RE S, TR
i, FRULHAC E € N LR e o

(2 s3sce Fao
72.1 A4t EZE ARG HEMNIEMEAESE R~ HZE?

DI BRI SCRR A 2248 H S AERAE H S B i oS H SRR T SRR ERAE R, XERIF,  dn SRR
R Ia . DI SRR, HE RS A SRR,

72.2 YRR RAIZ EFIEH R RPI?

BT RoR P OCRRIE RGBT AR, BAERGUNICR, WA BoR BRI Z 2830

72.3 YA RN ASFSHEEERWG?

Az, RAFHIBC B A VIR AS R o

84



(3 s Fag

73.1 APEERIIERS

(1) JHPARZRARE Wk H B> JHAT EARARRE, BT EIT R RS, 7 iR H S
(2) HPPR EIRET L E ime ik 55410 ip bk, EFH P4 S, I RS SHERIE R
Wi B P hRaE .

73.2 fr% EIRARSSERAAE
REHFCE — A b RsS4s, Wk ESRE WSS /R ime E ik .
73.3 FREHIE
T SURA 56 4N, ACFFFE0E EE S url 028, HAW id SAE A url 2 B4EH . BATE

URL 7252 5Fr% ERiEE 674 url-category  (1-1025) user-label enable /disable B Wk f5
2 B

73.4 &FICFEH PR ENIE
FH P ARG I KRR A 50x1024, FIA UG G ZALANIEERF o
735 BPHREERIA=

(1) HEFEHT R

(2) HbR%E EREE =E)E, WAGH ISR R ip B2 ip, mac /& PR mac (&
I EE N2 =2 switch 5 ST, FTLARCE snmp 5 =252, B m Al BL2: = 2124350 mac
(I Al 7522 30S) D

73.6 APIRZE IR
NP R B top3 B P ARZE, WA P AREAE =4, [ USER_LABEL_NONE (0) H7t .

73.7 APEEFEEE]
P AREAE BRI & OGN 15 5058 .

73.8 FAFP#R%E _EIREHA

M pR%EAE B AR ime IR g5 25 108 24 /i,

85



73.9 HELREMEI =54

(1) ®ABE ime k%8s,
(2)  FH AR SO g e T
() I FRZ TG W B A S

73.10 HELRFEE = ELICRHAE

(1) BEERALINA ERPERA T

(2) EERAMFRERER 1.

(3)  HE ARSI bR AR TS R ORAT 1 — E R B 2 B T BB
(4) debug app audit log #F &G4 H &,
(5) WEIFIE T H U RIS E B AL E ime Ar2E LRSS 45, BN 24 /NI BdR—IK.

73.11 APERRZHR

User-lable enable
User-lable disable

73.12 APFREIDXIT N * &

5725 1D R ZHR R AR
1 I ad
2 IDIN adult
3 AR FE AL botnet
4 2R art
5 TELH IR music
6 Blah % automobile
7 BBSfi 1 BBS
8 RO SR S keyboard-recorder
9 i lottery
10 R4 business
11 THENLS HIEK M network
12 Juge crime
13 £ fishing
14 i drug
15 HE education
16 WRIR entertainment

86



525 1D R ZHR R AR
17 LI ELAT 5 transaction
18 /N securities
19 T gambling
20 e game
21 KEE trojan
22 I 4% 2 U network-resources
23 R IT fi R health
24 i RIEH illegal
25 R IEE immoral
26 SRERFRYY recruitment
27 JLE child
28 PR law
29 A society
31 W _EAZ 5 trade
32 e A news
33 X literature
34 FELIN R chat
35 W4 economics
36 AR charity
37 e} political
38 g porn
39 1P P SR 5 % portal-searcher
40 A proxy
41 55 i = estate
42 Sk reference
43 FHEEM religion
44 Bl science
45 HtR futures
46 AT bank
47 wE sports
48 5 stock
49 A4 fund

87



525 1D R ZHR R AR
50 HME exchange
51 i travel
52 #7] violence
53 e virus
54 WEB# 5 web-im
55 ASIEAETE T E hotal
56 145 whitelist

74 AD B S B % FAQ

74.1 ADELE R B RN F R
H B R SRS TRAOTL, L P R4 15

74.2 XxFADE B SEFBEIBIAK
TSR A SIA, AR 2 R R R S . TR TFahdsinE A 4 5 RpT,

74.3 XTFADIH B SEFHIE

MP ERERECmE, SEHa. Bl
SRR BE A AN SRR B [

74.4 ADIB R R ERATIFHARIS?

HA % 5 f S E SR HA [P, (BRI P A SR HA RS, anRokd: HA Ui, A7AELLT P
T e -

(1) BRREFRMAA, AT EAE, A3 L.

Wi LU A LB COE (BRI 308 K — 0Bk, M S ER B, ER IR ER
B A OB SCZ AT, MELIP AR 4% Bk R 2k

(2) RREFRMAIT, RSV S S5 .

i T v R P LB OCE (BRIA 30s K — ULk 0), HI R B4, ERZ AR BRI
B OBRSCZ AT, W AR SEVLRC B B JS SHATESRNS, W1RBCA e SHAIESRNS, W X5
FECE A OBk SCZ AT 308 W EIITATIROL,  Ja S 0o Bkl SO I 2 FFr B 246

88



745 AEIRFAERE—GEHANIKpe, EEHARPRER—PMKS?

FELH 7 HARBS — G R K, BRI IR S U, B AT 25T IP RRAIA .
ESEIAS 1P —FEIK S AN —FE P R FE 2R

15 mamasum FaQ
75.1 BRSFENENERE

BT AL RS+ AL

AT R B, F AN IREROCHOE B A — AR 5 2 A B, X HLRR EORMUE Tt L hash (955
%, FRGEEA BN SIS, mR ik BEseikssas, R DNAT FLU

BT,

U5 ip BRI 2 REAT VL L JE BEAT R

75.2 WEKX/)EiR AR

JuHE A 1-100.
BUERN, RStk .

75.3 MG AR

X icmp.
I ARIE iemp B, KA RS AR TS
Y tep.

I AR RE i Y top A, AR ST AR AR o

0w FaQ

76.1 PREIRES IR =PREN

SCHF H R IR A
SCHFF H TR A
SCRFEIRIETIRE, IABIBIMEG, VilA) http J& 2 # 2 RE BT .

76.2 PRENREE S FFETI8]PREN

SCHF H I R A
SCHF I AR R A
SCRFIRIRTIRE, IABIBIMEG, VilA) http J& 2 # HH 52 RE DU -

89



76.3 PRENRAGIETI AT

SCRFRRT T AONERIE B
SRR T SO IR N 2345 58

76.4 ETTIBENILE

(R TR
L R R 25 R 0 O

76.5 REIRFIEEEDNEEXThttps T A A [B) /B EM?
PRAPEEE VLI XS http 24221, https T FH 72 0% i BT LA AE R

76.6 B ZEIREKIE (BERE— 1 MHAPRELE & EEN—FKEE ER
RE& Jo A ILHE ?

BRATSR M AR T ys M B2 IR DLRCSkem, Al — D RS ULEC R — 2 R, X T BRAUSE R H
Yok, BRI B PR AE ik — 1,

77 TLRIEL FAQ

771 ALEFIELERAZ G, ACGIERE A ALEAETZIEZER
A& A Y R E WA, WA RS LLRIEEIRAE F R RA _EERAA IR,

77.2 FRIE%IELINGEz /R, ACGIRE LRBEMEITHZE
BERS LEBAELIGEH T, REEELIIEH P GAEH P RIE: ACG WA S B AE

S il Radius Ml s 2l 5 =TV EIR S48 A0k %y ACG W), WA AL s it H
&, BONARS H S EAR AEGE DR = A A s

77.3 ACGIE & LW Z T Radiusik3e, BRFH KR IiTZIRadiusfExMk S5
BEEHIELHEARTE

A E Radius WWrIhEEBRIA R R A0, W R T E ] E iy A 47T B B A R AT i A
user-radius-listen enable SEF 5 .

774 AREZIELEEEZR, ACGIREAMBHITHE, BERTEIE
ZHE

(1) MELLIFEEER, L AP 2 HHCEE:

90



(2)  H AL A 1AL R % A0 R
(3) k&P AP RCE AL TR (liddr4 display wxfj-place-cnt Al itk 7T AP #itk LA
NREIZHT AP HD .

775 ACGIEEAMTE TIEZLHE, EEMKTE RIERIZE

(1) #iik ACG ¥ 5V & ik 25 2% 42 75 Be Tl ;

(2) FEHHE DM G K-S SR A E IR CEdr4 display wireless-cert pbo-entry
B’E) ;

(3) MR TG ALK 52 EH 5 AR

(4)  HEA WS A] R 15 A G B U5 e 4 ] PELIT SR, LI G R Bd

77.6 M FaRIEERF ENEIEATAERKERER—TAP

Fra¥dE Lk AR —A AP, JREZVIESE %A APMAC 7B, sk APMAC 7
Bt5 ACG W& BLE 1 APMAC RIULED b, 8 1 HdE A 2%, W R VGEEdE 1) APMAC 7B 5 ACG
W% ERRICHD |, ACG %4 RERNEBHT &b i yE FEIUTHEE, Zoufbhbs BIERAZ any, Frblas
WA AR ER LA 2] — A AP _EiE4T B3l

777 MEFERIGRENAHENKS AESSSHKS, EEUSHIKS

2R A B T OO EORIZ T BOV I B (EAE ISR AN — € 2 AT B X R B
BRI SN T E T, BRI EEN S BIK S, et E RS amniks.

77.8 APELES AR, APEANHEFRAREE—IAP LA E ZPAPHILESE
E#HITSA

AP LB E M2 csv i TEL, R — AP EFFZEIZAZA AP Hitiba [, ] DL 2 ANkt
A INE]— DX R AP AT ZAKLIRCR

78 WEB T [H kg AL
78.1 WebTi IR RIS A

(1) menuboot T LR AL AL 7 XCHMIER, AR5 IR B SCRRZIDRERIRAS, #T9F WEB 23R
% AL
(2) menuboot L7 XA ALK FAT, S8)5 R8I SCRFZIIRE R \A, $T7F WEB s itk

78.2 WebTiEENLEEE, WEFIRE

iR AL, AR RS HBER, HERAS AR, WEB RN FA %
(AT EENIDE 7

91



78.3 WERHE, BMERBERKIN?
SR UL RS SRACEEAURR AR IS0, CSRRRALEE AR AR, 8% B 3 DU LM ]
SRS SRALHOBR AL, T AL AL HE AR

78.4 WERBEE, BEXEBIRA, ULARREE?

Ul &2 15 SR AR AR T30 FE RS 5 1B e b, A EAS o, Wi Eds A a2, U
S SERERCIE R, BRI

recover database 5 HT 0 £ P kg AL AR S ED AT Pk R OB, IR G — W2 B T AN RRCAS
B PR 22 e ORI P A 2R, G SR A S B PIAROAR 22  KOK, WA RRA G IE EE S

19 mrogs Fag

79.1 {FH40GERI15 444, ACG1000-X18981N10GEO#ELERE, QIR
HERROR, &EMMNI0GEOARUP?

A A SRR 5K RIS, IRl 42 A UP, T BN T 5 KIS TR

79.2 #EOMNtuE R B REEC E JtERIEL ?

BE L1 LB RERE BTN R 1P, R AR A e, SRl bR
79.3 WERIEBAZMHA?

UTF-8 itk z, =KD, BiEuT:

b2 AN A IS R TS0, A PEE/RTRE SR JEWIE . A AR BTHIE S
AR SR e - BEN 5 B AN 1 i

3NN BEAZERFT GBK, % 21000 £ AN

AN FAI: hHE A TAERDNNT, A5 024

—/ANUTF-88 £ 7 1 M1y

—/N UTF-8 B30 Bk 1M1

RID BRI A 3 AT, 2 44T

92



	1  部署方式FAQ
	1.1   ACG应部署在哪里？
	1.2   ACG部署方式有哪些？
	1.3   什么是路由模式？
	1.4   路由模式使用在什么情况下？
	1.5   路由模式下无法访问外网？
	1.6   什么是透明模式？
	1.7   透明模式无效果？
	1.8   透明模式的工作原理？
	1.9   透明模式的实用性在哪里？
	1.10   什么是旁路模式？
	1.11   使用旁路模式的好处是什么？
	1.12   查看ACG日志信息为空时怎么处理？
	1.13   部署ACG有什么好处？
	1.14   为什么ACG配置正确但是数据无法通过？

	2  设备管理FAQ
	2.1   为什么管理员用户不能通过HTTP、SSH、或者Telnet登录设备，不显示web页面？
	2.2   为什么HTTPS无法打开防火墙的WEB页面？
	2.3   在“系统管理>管理员”，“添加管理员”页面中的"管理IP/掩码"的作用是什么？
	2.4   用户登录成功后，可在哪里修改密码？
	2.5   默认admin管理员账户的密码如何重置？
	2.6   什么是管理员双因子认证？
	2.7   USBkey支持哪些厂商？
	2.8   更新CA根证书后https访问设备不能打开设备登录界面？
	2.9   使用IE浏览器https无法访问设备WEB界面？
	2.10   火狐浏览器默认不能调用Ukey中的证书？

	3  应用审计FAQ
	3.1   如何查看当前的应用审计策略？
	3.2   应用审计可以做关键字过滤吗？
	3.3   应用审计日志可以存储多少条？
	3.4   应用审计日志按照时间查询多天日志时，为什么会有空白页？
	3.5   为什么应用审计不报日志？
	(1) 首先检查应用审计策略是否正确；
	(2) 查看应用审计日志是否记录；
	(3) 查看应用审计与识别的细节信息，判断是否识别与审计成功；
	(4) 通过查看首页应用流量排名统计来查看是否有误识别和漏识别情况；
	(5) 查看特定IP地址的会话的AppName字段来确认是否为误识别，命令为：display ip connection protocol protocol-name ip source source-addr dest dest-addr；调试命令：debug app audit detail，debug application identify。

	3.6   为什么访问网站未记录网站访问日志？
	(1) 检查应用审计策略是否正确；
	(2) 查看应用识别审计是否开启；
	(3) 所访问网站是否符合包含content-type字段类型为text/html；
	(4) 查看HTTP返回码是否为200；
	(5) 查看网页标题长度是否大于128字符；
	(6) 查看URL长度是否大于512。

	3.7   为什么恶意URL白名单不生效？
	3.8   为什么远程syslog服务器收不到日志？
	(1) 查看应用审计日志是否发送，日志服务器是否启用，服务器IP及端口是否正确；
	(2) Syslog服务器是否启动，端口是否与设备配置一致；
	(3) 查看路由是否正确，ping服务器地址是否能ping通。

	3.9   邮件日志中为何有的邮件日志对应的是下载按钮，有的邮件日志对应是查看按钮？
	3.10   为何邮件日志中有时看不到查看的按钮？

	4  用户信息中心FAQ
	4.1   当用户中心用户识别错误的时候，同时用户数已经达到了用户中心的规格数，如何操作？
	4.2   为何用户中心的应用日志数有时会多于日志链接的日志页面的总数？
	4.3   当用户很大时，特定用户的信息为何没有更新？
	4.4   当用户流量很大时，特定用户的审计日志统计信息统计为0？
	4.5   当用户数量很大时，停流40分钟后CPU0仍然很忙，显示为100%？
	4.6   为何用户流量统计有时会出现某应用类的应用未显示在饼图中？
	4.7   为何网站访问分析总数有时会比该用户网站日志总数少？
	4.8   为何用户在线时长有时会比在线用户显示的时长少？
	4.9   为何用户中心在线时长有时会比在线用户显示的时长多？
	4.10   用户中心用户的排名是按照什么方式？
	4.11   为何用户的应用行为不能记录到时间？
	4.12   为何在无线环境下在用户中心看到的账号信息不正确？
	4.13   为什么用户信息中心只记录部分审计日志计数后不入库了？

	5  流控FAQ
	5.1   带宽的上下行如何区分？
	5.2   配置最大带宽和保障带宽为何无法成功？
	5.3   流量控制通道有多个匹配条件时如何匹配？
	5.4   最大带宽和保障带宽分别有什么作用？
	5.5   配置了保障带宽但是在拥塞时流量无法达到其保障带宽？
	(1) 线路的最大带宽和保障带宽和其实际的带宽一致，若外网的带宽为20M，就需要配置线路的最大带宽和保障带宽为20M。
	(2) 下一级通道的保障带宽总和（包括缺省通道）是否已经超过了其保障带宽。

	5.6   配置了多个流量控制通道，只有第一个通道有流量匹配？
	5.7   什么是流量排除策略？
	5.8   每IP限速和通道带宽限制的处理关系？
	5.9   如何限制P2P的流量？
	5.10   流量控制通道的高、中、低级别有何作用？
	5.11   子通道的保障带宽总和大于父通道保障带宽，如何分配保障带宽？
	5.12   线路整体带宽仍然有富裕，部分应用延时很大？
	5.13   QOS通道带宽自适应？
	5.14   QOS通道带宽百分比范围？
	5.15   QOS通道带宽联动？
	(1) 配置限速通道的保障带宽、最大带宽的限速百分比；自动根据父通道的保障带宽、最大带宽、当前通道的保障带宽生成绝对速率。
	(2) 配置限速通道的保障带宽、最大带宽的限速速率；自动根据父通道的保障带宽、最大带宽、当前通道的保障带宽生成百分比。
	(3) 更改父线路或者父通道的保障带宽、最大带宽、子通道的最大带宽、保障带宽自动根据百分比发生变化。

	5.16   QOS通道自适应算法说明
	(1) 初次配置的带宽百分比是基数不会变。
	(2) 用带宽/线路值=百分比A（如果≥8Kb显示正常的带宽；算出来的带宽＜8kb，带宽置为8kb，百分比A不变（带宽最小8kb）。
	(3) 调整线路后，用百分比A*调整后的线路=带宽值。如果≥8Kb显示正常的带宽；算出来的带宽＜8kb，带宽置为8kb，百分比A不变（带宽最小8kb）。
	(4) web页面qos通道页面编辑后提交。相当于带宽重新下发，需要以web页面当前的带宽和线路算百分比。

	5.17   QOS通道自适应每IP和每用户说明
	(1) ui先配置带宽后配置每ip的时候有检测，命令行配置perip带宽不检测。
	(2) 如果上一步的基础上修改线路带宽后，页面不做检测，修改线路带宽不受影响。
	(3) ui修改通道带宽或者编辑通道的时候，UI会检测perip大于通道最大带宽，弹出提示。
	(4) 这种情况如果保存配置重启，配置不会丢失。

	5.18   QOS透明部署配置Qos时，线路绑定说明
	5.19   QOS三层部署配置Qos时，线路绑定说明
	5.20   QOS子接口部署配置Qos时，线路绑定说明
	5.21   QOS聚合接口部署配置Qos时，线路绑定说明
	5.22   如何定位QoS策略是否被命中，命中哪条QoS策略？
	5.23   如何定位数据包是否被QoS策略丢弃？

	6  设备流量统计FAQ
	6.1   设备流量统计的值为何比实际数据包的速率小？
	6.2   设备流量统计为何与用户流量统计有所出入？
	6.3   设备异常掉电后，为何丢失了部分数据？
	6.4   更改系统时间对设备流量统计会产生哪些影响？
	6.5   接口状态页面，没有完全显示所有接口的状态信息？
	6.6   接口状态页面上有接收或发送速率的信息，但健康统计页面整机转发流量无数据？
	6.7   设备健康统计页面，整机转发流量只能看到上行或者下行的流量信息？
	6.8   接口状态页面的数据，多长时间更新一次？

	7  策略路由FAQ
	7.1   什么是策略路由？
	7.2   同一条策略路由最多支持几个下一跳？同时配置多个下一跳的情况下，如何转发报文？
	7.3   策略路由转发流程图
	7.4   策略路由下一跳不可达的判断条件是什么？
	(1) 下一跳是直连网段地址的情况：
	(2) 下一跳是非直连网段地址的情况：


	8  ISP路由FAQ
	8.1   什么是ISP路由？
	8.2   ISP路由的工作环境是什么？
	8.3   ISP路由是怎样工作的？
	8.4   ISP路由如何进行流量负载均衡？
	8.5   ISP路由和静态路由有什么区别？
	(1) ISP路由下发的就是静态路由，只不过ISP路由支持以文件的形式批量下发路由，为了便于区分两种路由的下发形式，display ip route中在手工配置的静态路由前会标识S，ISP形式下发的路由前会标识为I。
	(2) ISP路由下发的条目在静态路由配置页面不显示，进行了过滤，避免影响用户手工创建的静态路由的配置查看。
	(3) 静态路由和ISP路由规格是共用的，是占用的同一个规格表。
	(4) 如果配置一条静态路由再自定义创建一条ISP路由分别指向不同的下一跳，实现的是等价路由的效果
	(5) 存在ISP路由的情况下，再创建相同的静态路由，静态路由不能下发，实际还是一条路由，反之亦然。
	(6) CLI下通过no ip route xxxx可以删除相应的ISP路由，如果要恢复此条ISP路由，需要删除ISP路由重新创建以触发下发整个ISP路由表。


	9  IPsec VPN FAQ
	9.1   如何查看当前IKE SA信息？
	9.2   如何查看当前IPsec sa信息？
	9.3   IPsec VPN中报文的默认加密方式是什么？
	9.4   一条VPN最多支持多少条隧道？
	9.5   为什么IPsec VPN第一阶段协商不成功？
	(1) 第一阶段协商不成功，首先可以检查IKE的配置，查看两端的配置是否一致。
	(2) 其次检查路由，查看对端是否可达。
	(3) 如果一端配置对端网关配置的是动态，另一端配置静态对端网关，查看配置静态对端网关的一端，是否开启了自动连接，若未配置自动连接，流量需要从静态那一端发起，触发IKE SA的协商。
	(4) 一阶段是否配置了两套一样的IKE提议：对端IP，算法提议，对端ID，本地源IP，这些信息一样。如果存在两套一样的提议，设备就无法确认使用哪个IKE配置进行协商了

	9.6   为什么IPsec VPN第二阶段协商不成功？
	(1) 首先可以检查IPsec的配置，查看两端的配置是否一致。
	(2) 检测感兴趣流，查看两端的感兴趣流是否一致。
	(3) 检测路由，查看对端是否可达。若是基于tunnel口，检查是否配置tunnel口的路由。

	9.7   为什么保护子网不能通讯？
	9.8   为什么某些移动终端接入VPN不成功？
	(1) 有些手机的IKE协商模式是野蛮模式，有些是主模式，所以一条VPN隧道不能保证所有的手机都能接入成功。
	(2) 手机发起的加密算法也各不相同，可以通过debug ipsec-vpn debug命令，查看协商不成功的原因，同时也可以查看对端发来的加密算法是否与本端一致。

	9.9   NAT环境下IPSEC协商不成功？
	9.10   IPSEC建起连接后，一端断开后，IPSEC无法协商？
	(1) 在对端设备手动删除SA。
	(2) 双方启用DPD检测。

	9.11   本端SA状态显示连接，流量无法转发？
	(1) 双方把各自一阶段的SA生存期和二阶段SA生存周期改成一致；
	(2) 一阶段启用DPD检测。

	9.12   当设备存在多出口时，其它参数正确，IPSEC协商失败？
	(1) 当有多出口时，需要指定用于建立IPsec的本端IP地址。
	(2) 如果指定的是本地源接口，则使用该接口上的主IP作为本端IP地址。

	9.13   IPSEC使用国密证书协商不成功？
	(1) IPSEC认证方式选择国密认证后，需要填写本端证书、对端证书和CA证书。
	(2) 协商不成功需要检查本端证书与对端证书是否导入正确。

	9.14   IPSEC快速配置与IPSEC VPN标准配置有什么区别？
	(1) IPSEC快速配置大大简化了IPSEC VPN配置，接入一个新的站点只需要配置节点类型、本端或对端网关IP，保护网段即可实现IPSEC接入，IKE一阶段、IPSEC二阶段、tunnel接口、保护网段路由等动态生成。
	(2) IPSEC快速配置支持网段映射，能很好的解决分支站点保护网段冲突的情况。
	(3) IPSEC快速配置支持选路策略动态调整，调整主备链路只需要调整分支节点线路顺序，设备会根据线路顺序自动调整路由优先级，默认线路优先级为5、6、7、8，最多支持4条线路。

	9.15   IPSEC快速配置一阶段和二阶段默认参数？
	(1) 执行命令display ike easy-ipsec-gen可以查看一阶段默认参数如下：
	(2) 执行命令display ike easy-ipsec-gen可以查看二阶段默认参数如下：

	9.16   IPSEC快速配置默认参数支持修改吗？
	9.17   IPSEC预共享密钥有字符限制么？
	9.18   主链路断开后为什么ipsec链路没断开？
	9.19   主链路被引用后还能继续当做其他链路的备链路吗？
	9.20   主备切换必须等待ipsec老化时间结束才能切换吗？
	9.21   主链路选择连接方式为监控链路故障自动连接后主链路选择下拉为什么为空？
	9.22   链路断开是监控哪个阶段？
	9.23   使用测试仪打单向流量，一条隧道的情况下为什么解密端cpu0核使用率很高？
	9.24   IPSEC场景，DPD未开启的情况下，ipsec关联的物理接口down后，ike和ipsec sa不会跟随断开连接？

	10  IPv6 FAQ
	10.1   配置IPv6有什么优点？
	10.2   什么是IPv6邻居发现协议？
	10.3   IPv6中的路由器请求报文作用（Router Solicitation）？
	10.4   IPv6中的路由器通告报文作用（Router Advertisement）？
	10.5   邻居请求（Neighbor Solicitation）报文作用？
	10.6   邻居通告（Neighbor Advertisement）报文作用？
	10.7   邻居发现协议的功能是什么？
	10.8   在配置IPv6静态路由之前，需完成以下任务？
	10.9   IPv6缺省路由的生成方式？
	10.10   在Tunnel接口上配置了相关的参数后（例如隧道的起点、终点地址和隧道模式）仍未处于up状态？
	(1) Tunnel接口未处于up状态的最常见原因是隧道起点的物理接口没有处于up状态。使用display interface和display ipv6 interface命令查看隧道起点的物理接口状态为up还是down。如果物理接口状态是down，请检查网络连接。
	(2) Tunnel接口未处于up状态的另一个可能的原因是隧道的终点地址不可达。使用display ipv6 route和display ip route命令查看是否终点地址通过路由可达。如果路由表中没有保证隧道通讯的路由项，请配置相关路由。

	10.11   6to4隧道是否需要配置目的地址？
	10.12   ISATAP隧道是否需要配置目的地址？
	10.13   从设备端执行什么配置去主动ping另一台设备的IPv6地址？
	10.14   什么是IPv6手动隧道？
	10.15   什么是6to4自动隧道？
	10.16   什么中ISATAP自动隧道？

	11  VRF FAQ
	11.1   不同的VRF间如何相连？
	11.2   ACG1000最多可以创建多少个VRF？
	11.3   VRF基本设计概念是什么？
	11.4   路由表隔离功能的逻辑？
	11.5   流表的隔离功能？
	11.6   VRF模块设计背景？

	12  动态路由 FAQ
	12.1   RIP支持v1和v2功能吗？
	12.2   RIP开启时默认是V1还是V2版本？
	12.3   OSPF是否支持pppoe接口？
	12.4   OSPF的Router ID如何配置，缺省是什么？
	12.5   OSPF没有路由，甚至邻居都不能形成Full关系，最常见的原因是什么？
	12.6   有什么好的办法知道OSPF出了什么问题？
	12.7   OSPF如何自动计算接口cost的？
	12.8   OSPF链路两端配置不同的网络类型，能否形成Full关系？
	12.9   OSPF路由聚合是否可以跨区域聚合？
	12.10   OSPF的Virtual-Link是否很有用处？
	12.11   OSPFv3在界面中是否有配置选项？
	12.12   OSPFv3邻居无法建立？
	12.13   OSPFv3路由信息不正确？
	12.14   当执行no router ospf6后，其它接口有关ospfv3配置是否自动删除？

	13  HA FAQ
	13.1   配置HA的优点？
	13.2   HA的工作模式
	13.3   什么是HA的主备模式？
	13.4   什么是HA的主主模式？
	13.5   HA工作状态
	13.6   HA接口概念
	13.7   抢占模式
	13.8   抢占延时定时器
	13.9   心跳报文
	13.10   HA管理地址
	13.11   HA状态同步
	13.12   HA主备状态切换
	13.13   HA主主状态切换
	13.14   HA主主邻居为什么建立不起来
	13.15   HA主主地址代理
	13.16   HA主主非对称路由
	13.17   HA主备场景下执行手动同步配置，备设备重启完成后，主设备HA监控仍显示配置不同？

	14  Bypass FAQ
	14.1   每台设备最多有多少组Bypass接口？
	14.2   Bypass接口使用在哪种网络场景中？
	14.3   Bypass功能默认开启吗？
	14.4   进程异常时是否会触发Bypass？
	14.5   系统运行过程断电是否会触发Bypass？
	14.6   系统启动过程中是否会持续Bypass状态？
	14.7   从系统正常到掉电进入Bypass状态时，会丢几个ICMP报文？

	15  APP缓存 FAQ
	15.1   APP缓存能缓存哪些文化类型？
	15.2   APP模糊匹配URL如何设置？
	15.3   本地文件如果不存在怎么办？
	15.4   App缓存文件存储在哪里？
	15.5   为什么重启后app缓存计数不正确？
	15.6   APP动态缓存的规格？
	15.7   URL链接为什么无法提交？
	15.8   CLI下上传的文件能大于剩余缓存空间？
	15.9   磁盘空间大于80%，设备是否还能正常上传app文件？
	15.10   页面上动态缓存域名下的已经下载的多个app缓存文件，能否单独删除其中一个app缓存文件？
	15.11   动态缓存的app文件类型？
	15.12   文件名包含中文时APP动态缓存失败？
	15.13   应用缓存功能在PC端连续下载两次文件，缓存计数只命中一次，一次在设备下载，一次在server下载？
	15.14   Smartbits打入混合流量，设备的内存占用较高，此时导入应用缓存，WEB或者Console概率出现错误提示，WEB会处于一直上传的状态？

	16  会话限制FAQ
	16.1   会话限制基于什么原则来进行限制？
	16.2   配置两条会话限制，引用的地址对象分别都包含了某个IP地址，但是会话限制的配置不同，那么该以哪一个为标准？
	16.3   会话限制是否可以只限制会话总数，而不限制新建会话速度？
	16.4   同一个地址对象是否可以配置多个会话限制？
	16.5   在配置会话限制之前，地址对象的会话总数已经超过了该会话限制的会话总数，那么配置该条会话限制后是否会将会话数保持在限制的数目下？

	17  DNS代理FAQ
	17.1   display dns statistics介绍
	17.2   dns规格
	17.3   dns session功能
	17.4   dns缓存达到5w规格后，对新来的dns请求处理
	17.5   DNS报文数据段>512后，dns处理
	17.6   DNS接口类型改变后dns无法解析
	17.7   DNS A记录显示
	17.8   DNS cache显示
	17.9   开启DNS透明代理的功能，无法上网
	17.10   域名比较长，页面查询这样的域名是无法查询
	17.11   设备直接ping域名
	17.12   设备dns流程
	17.13   dns-proxy debug说明
	17.14   DNS多链路基于负载
	17.15   多链路DNS基于优先级
	17.16   为什么进行包含域名的策略控制会放行一段时候后才可匹配策略？
	17.17   客户端A没有配置设备为DNS代理，客户端B配置设备为DNS代理，客户端A发出经过设备的DNS请求，之后客户端B也发出相同域名的DNS请求，设备在对B的请求处理过程是怎样的？
	(1) 在透明代理模式下，当A经过设备的DNS请求收到响应后，在设备上会产生该域名的动态缓存；如果B再向设备发出请求，当设备存有该域名的缓存，并且该缓存的TTL时间没有减到0，那么设备将该缓存直接转发给B，作为DNS响应；如果该动态缓存已经老化，即TTL时间减到0，则向DNS代理的服务器发出请求。
	(2) 在全局代理模式下，当A经过设备的DNS请求收到响应后，在设备上不会产生该域名的动态缓存；如果在B向设备发出请求时，当设备存有该域名的缓存，并且该缓存的TTL时间没有减到0，那么设备将该缓存直接转发给B，作为DNS响应；如果该动态缓存已经老化，即TTL时间减到0，则向DNS代理的服务器发出请求。
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	18.1   扫描攻击防御中的黑名单作用是什么？
	18.2   配置满规格黑名单后，重复提交IP地址为什么还能提交成功？

	19  统计集FAQ
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	20.3   为什么tcp类型的探测不成功？
	20.4   为什么dns类型探测失败？
	(1) 探测内网的dns服务器时，首先确定设备dns服务器是否指向了内网dns服务器；
	(2) 探测外网的知名dns时，首先确定设备是否配置了dns服务器，并且配置有到达外网的路由。

	20.5   ACG配置HA并且关联track，主墙无法切换？
	(1) ACG备墙上查看HA配置。
	(2) ACG备墙上查看HA所关联track状态是否为Failed。
	(3) ACG备墙查看引用的track对象的探测目标是从哪个接口出去的。
	(4) ACG备墙在探测目标的接口下配置管理ip地址。

	20.6   HA联动备墙无法跨网段探测？
	(1) Track联动HA时，因为HA备设备只允许源地址为管理地址的报文发送，所以需要将探测报文的源地址指定为接口的管理地址。
	(2) Track联动HA时不支持跨网段的探测，因为跨网段的话，你要把往其它网段的报文发到HA管理IP的网关上，备设备看来，HA管理IP的网关就是它自己，但是它自己是备状态，报文发不出。
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	21.3   添加或修改七元组策略会有什么影响？

	22  IMC联动FAQ
	22.1   如何排查用户无法登录IMC服务器管理页面？
	22.2   为什么认证时无法接收认证推送页面？
	22.3   使用NAT用户通过认证后访问外网页面依然弹出认证页面，导致循环认证？
	22.4   为什么认证时，可以接收推送认证页面，用户名密码输入完毕后无法认证成功？
	(1) 首先在接收的认证页面中输入正确的用户名密码“上线”后，错误信息“向设备发送请求失败。可以检查设备中RADIUS服务器端口号是否与IMC服务器端端口号相同；
	(2) 查看输入的用户名、密码与IMC服务器中配置的接入用户信息不一致。可查看IMC服务器中接入的用户名、密码是否与输入的相符；
	(3) 查看IMC服务器内的“用户>接入策略管理>Portal服务管理>IP地址组配置”查看认证用户的IP地址范围是否在IP地址组范围内。

	22.5   为什么用户认证时点击一次上线，显示设备拒绝请求，点击多次后可认证成功？
	22.6   登录超时后重新认证，在认证窗口填写用户名密码后点击“上线”提示“用户已在线”？
	22.7   为什么认证模板设置IE10浏览器没有调色板按钮，只能通过数字设置认证按钮颜色？
	22.8   用户在线时间超出所配置的超时时间，有时可下线、有时不可下线？
	(1) 配置超时时间分为两项，一项是IMC服务器上配置的用户在线时长，另一项是ACG1000的Portal Server页面配置的超时时间，当IMC服务器和ACG1000同时配置超时时间，这样会在两者内选择一个最小值最为最终的超时时间。当用户在线时长触及了最小超时时间，用户立即下线；
	(2) 当IMC服务器未配置用户在线时长，仅在ACG1000的Portal Server内配置超时时间，在这样的情况下，用户的超时会以在超时时间范围内是否有流量来衡量用户是否超时下线。当在超时时间范围无流量产生，则该用户被下线。有流量产生，则按流量停止时间开始计算，闲置时间超出配置的超时时间，用户被强制下线。


	23  第三方用户存储认证
	23.1   如何排查用户无法登录Radius（IMC）服务器管理页面？
	(1) 首先查看ipv4策略是否将此数据包拒绝；
	(2) 查看ACG设备路由是否正确；
	(3) 查看用户策略的目的IP是否将服务器的IP地址排除在外。

	23.2   为什么认证时无法重定向到认证页面？
	(1) 首先查看ipv4策略是否将此数据包拒绝；
	(2) 查看ACG设备路由是否正确；
	(3) 查看用户策略是否正确，PC上网时是否匹配到此用户策略。

	23.3   输入用户名及密码后，认证失败，提示“用户名或密码错误”，如何定位认证失败原因，并及时修改？
	(1) 服务器无响应：查看路由及IPV4策略是否错误；服务器端口是否匹配；
	(2) 服务器密码错误（指Radius）；
	(3) 用户名或密码错误：查看所输入的用户名是否与第三方服务器上的用户名一致；确定密码是否正确，与服务器上对应用户名的密码一致。特别需要指出的是对于Radius第三方用户存储认证，所使用的服务器为IMC服务器中的Radius部分，所以输入的用户名还要包括服务类型标识部分，账号与服务类型之间用@连接，如htest@kkk，其中htest表示账号名称，kkk为服务类型标识，这两者用@连接后整体作为认证用户的用户名。

	23.4   在页面认证服务器>本地Web认证页面，在用户登录唯一性检查项，配置单一账号登录，并禁止禁止同名用户再次登录后，为什么用户第三方Radius认证对于同一账号仍能多次登录？

	24  断点续传FAQ
	24.1   什么情况下属于断点续传？

	25  会话统计FAQ
	25.1   会话统计排名为什么只有前50个？
	25.2   会话监控页面有的会话存在时间为0秒？

	26  抓包工具FAQ
	26.1   抓包工具开始抓包后，什么情况下停止抓包？
	26.2   抓包工具高级选项里的抓取新建会话是什么意思？

	27  日志分析与管理平台部署方式FAQ
	27.1   ACG1000日志分析与管理平台运行环境要求有哪些？
	27.2   ACG1000日志分析与管理平台有哪些端口被占用？
	27.3   ACG1000日志分析与管理平台管理员客户端有哪些要求？
	27.4   安装完成后打不开ACG1000日志分析与管理平台提示端口被占用怎么办？
	(1) 在CMD模式下执行命令netstat -aon | findstr 80占用80端口的进程，然后执行msinfo32命令查看正在运行的进程的ID的安装路径卸载该程序或者停止它，如果还遇到问题请卸载重启之后安装。
	(2) 由于win2003服务器由于自带服务“World Wide Web Publishing Service”占用80端口所以请先停止该服务在安装。控制面板>管理工具>服务，打开服务找到“World Wide Web Publishing Service”右键选择停止即可。

	27.5   如何设置映射端口使ACG1000日志分析与管理平台可以接收到ACG设备的信息?
	27.6   ACG1000添加到管理平台后，点击ACG1000页面的“数据中心”无法打开?

	28  日志分析与管理平台程序管理FAQ
	28.1   ACG1000日志分析与管理平台默认登录用户名和密码是什么？
	(1) 审计管理员：用户名为admin_audit，密码为audit.123。
	(2) 配置管理员：用户名为admin_config，密码为config.123。
	(3) 用户管理员：用户名为admin_user，密码为user.123。

	28.2   ACG1000日志分析与管理平台的SYSLOG端口是多少？
	28.3   ACG1000日志分析与管理平台使用什么浏览器比较好?
	28.4   打开ACG1000日志分析与管理平台登录界面看不到验证码怎么办？
	28.5   打开ACG1000日志分析与管理平台接收不到日志怎么处理？
	(1) 查看ACG1000日志分析与管理平台是否可以管理到该设备。
	(2) 查看设备端的日志设置的日志服务器IP地址是否填写正确，日志过滤里是否记录并且发送日志。
	(3) 查看设备端的安全策略是否填写记录上网行为。
	(4) 查看ACG1000日志分析与管理平台服务器的服务是否都已经开启了。

	28.6   用户登录后可以在哪里修改密码？
	28.7   用户打不开ACG1000日志分析与管理平台怎么办？

	29  日志分析与管理平台设备管理FAQ
	29.1   如何添加设备？
	29.2   如何查看添加到设备组的设备？
	29.3   正确添加好设备后为什么设备状态显示未在线设备？
	(1) 在确定设备IP地址正确，用户名密码填写正确的情况下，如果设备显示未上线状态，查看设备电源是否断电，设备线路连接是否无误，路由转发是否正确。
	(2) 设备端没有问题但就是依然无法连接到设备，查看是否当前经过设备的流量过大。导致设备超负荷而无法连接。
	(3) 某些设备默认情况下的端口center-monitor是关闭的，需要开启，进入设备命令行，输入display running-config查看连接端口是否开启allow access center-monitor。如果没有开启的话，进入设备命令行，进入管理连接端口，执行命令allow access center-monitor。

	29.4   最多可以管理多少台设备？
	29.5   如何在ACG1000日志分析与管理平台直接进入设备管理界面？
	29.6   如何能够更方便的管理设备？
	29.7   导出设备管理是全部导出，还是只导出某一组的设备？
	29.8   如果设备突然掉线了怎么办？
	29.9   想将设备进行重启，怎么操作？
	29.10   当设备太多了，找不到想管理的设备怎么办？
	29.11   设备添加信息错误了，如何修改？名称可以修改吗？
	29.12   如果删除此设备后，之前此设备的日志还存在吗？
	29.13   如何通过EXCEL导入设备
	29.14   如何使用自动探测和自动下发文件功能？
	29.15   是否支持所有的URL格式的自动探测？
	29.16   日志分析与管理平台对服务器内存是否有要求？

	30  日志分析与管理平台监控统计FAQ
	30.1   监控统计都包括哪些信息？
	30.2   在监控统计中可以调节的参数有哪些？
	30.3   系统状态包括哪些信息？
	(1) 管理状态：时间、软件版本、数据库大小、数据库版本、磁盘空间大小、设备数量情况、授权信息、可以管理最大设备数。
	(2) 最新报表汇总：最近生成的报表任务信息。
	(3) 最近一天日志数量统计：设备操作日志、系统事件日志、流量日志、NAT日志、网站访问日志、聊天日志、恶意网站访问日志。
	(4) 最近一天设备流量统计：用柱状图表示设备最近一天经过有多少流量。

	30.4   设备流量监控包括哪些信息？
	30.5   用户排名流量监控包括哪些信息？
	30.6   应用流量监控包括哪些信息？
	30.7   不同范围的波形图的时间间隔是多少？
	30.8   某一台客户端查询不到设备流量，但是另外一台管理相同设备的ACG1000日志分析与管理平台却可以查询的到，这是什么原因？
	(1) 服务器ACG1000日志分析与管理平台的服务没有开启。
	(2) 在设备端的日志设定中的日志服务器没有选择服务器IP地址。
	(3) 这台客户端的流量表损坏。
	(4) 确定连接线路没有故障。


	31  日志分析与管理平台策略管理FAQ
	31.1   地址对象的基本操作都有哪些？
	31.2   服务对象的基本操作都有哪些？
	31.3   时间对象的基本操作都有哪些？
	31.4   应用对象的基本操作都有哪些？
	31.5   URL对象的基本操作都有哪些？
	31.6   关键字对象的基本操作都有哪些？
	31.7   集中策略如何下发？
	31.8   如何查看下发失败原因？
	31.9   策略成功下发在设备端哪里可以找到？
	31.10   可以同时多个策略下发吗？
	31.11   可以对策略进行什么操作？

	32  日志分析与管理平台日志查询FAQ
	32.1   日志查询有哪些作用？
	32.2   日志查询是通过什么来查询数据的？
	32.3   如何进行日志查询？
	(1) 点击“日志查询 >上网行为日志>网站访问”
	(2) 选择设备地方不选择全部设备，选择192.168.2.55这台设备
	(3) 创建时间选择最近一天6、点击<确定>按钮。

	32.4   正确的查询步骤，为什么没有日志？
	32.5   日志查询都可以设置哪些过滤条件？何时使用？
	32.6   日志查询的效率受哪些因素的影响？

	33  日志分析与管理平台统计报表FAQ
	33.1   统计报表有哪些作用？
	33.2   报表文件，报表任务，预定义报表任务都是用来做什么的？
	33.3   设备状况为未选设备，无法生成报表是什么情况？
	33.4   产生的报表文件都有什么格式的？
	33.5   报表任务可以选择几台设备？
	33.6   点击立即执行，为什么没有报表文件？

	34  日志分析与管理平台系统管理FAQ
	34.1   在哪里修改管理员密码？
	34.2   能否自己为管理员分配权限？
	34.3   如果其他新建管理员忘记密码如何找回？
	34.4   如何备份数据库？
	34.5   如何还原数据库？
	34.6   如何进行日志备份？
	34.7   如何进行日志还原？
	34.8   数据库配置自动备份后存放在哪里？
	34.9   数据库备份结果页面显示哪些信息？
	34.10   数据库备份还原注意事项有哪些？
	34.11   设备批量重启增加哪些功能？

	35  服务质量管理FAQ
	35.1   服务质量管理条目“最后一次成功率”和“最后一次延时”在建立前的时间也有数据显示？
	35.2   为什么tcp类型的服务质量管理条目探测结果为零？
	35.3   为什么dns类型的服务质量管理条目探测数据一直为零？
	(1) 探测内网的dns服务器时，首先确定设备dns服务器是否指向了内网dns服务器；
	(2) 探测外网的知名dns时，首先确定设备是否配置了dns服务器，并且配置有到达外网的路由。

	35.4   为什么debug service-quality不显示dns类型的服务质量管理条目发送的探测报文？
	(1) 探测内网的dns服务器时，首先确定设备dns服务器是否指向了内网dns服务器；
	(2) 探测外网的知名dns时，首先确定设备是否配置了dns服务器，并且配置有到达外网的路由。


	36  基于用户MAC的转发策略FAQ
	36.1   在ACG上配置有用户认证策略，并新建用户将PC的MAC地址绑定，为什么PC仍无法上网并重定向到认证页面？
	(1) 首先查看绑定的MAC地址是否与PC的MAC地址一致；
	(2) 再查看下组网方式，若是ACG通过三层交换机与内网PC相连，目前ACG没有跨三层MAC地址学习功能，则无法直接获取到内网PC的MAC地址，这样即使绑定了MAC地址，任然需要通过认证才能上网。


	37  链路负载均衡FAQ
	37.1   负载均衡使用场景？
	(1) 多出口场景下使用。
	(2) 接口最少2个最多4个。
	(3) 目前不支持ISP就近探测。
	(4) 如果在出口使用的话路由需要配置为默认等价路由。且在同一负载均衡组下。
	(5) 如果一个路由的多下一跳出口分属不同的负载均衡组，对于这种存在冲突的情况，按照之前的路由选路方式进行，不再进行负载均衡。
	(6) 只有物理口能加入负载均衡组。
	(7) 加入到负载均衡组中的接口不能再加入到桥口或聚合口和HA心跳口。

	37.2   负载均衡支持的负载方式？
	37.3   带宽比的负载方式使用的算法？
	37.4   带宽比负载使用条件？
	(1) 必须有两个出口。
	(2) 只有加入到负载均衡的接口，且路由可达的接口才对流量做负载均衡。
	(3) 采用带宽比负载均衡时，接口组里的所有接口都需要配置带宽，否则该接口组不生效，阈值可不配置。
	(4) 不配置阈值的情况下，按照带宽比例进行负载。配置阈值的情况下，根据接口带宽和阈值的值进行转发。
	(5) 如果没有配置过载保护接口的话，当链路阈值到达后，该链路不再承载新连接的流量，转由其他链路进行负载。当所有链路都达到阈值后，则会对新连接丢包。
	(6) 如果有多个过载保护口，只选择当前负载最小的接口。

	37.5   优先级定义
	37.6   负载方式为优先级的使用条件？
	(1) 必须有两个出口。
	(2) 只有加入到负载均衡的接口，且路由可达的接口才对流量做负载均衡。
	(3) 接口必须配置优先级。默认优先级为4，数字越小，优先级越高。带宽阈值可不配置。
	(4) 负载方式为优先级并且配置有接口带宽和阈值，当优先级高的链路达到阈值后，走优先级低的链路。

	37.7   会话保持与带宽比结合使用
	(1) 负载方式为带宽比的情况下，会话保持优于带宽比。
	(2) 会话保持保证同一源IP出接口一样。如FTP控制流和数据流走同一链路，同一用户的请求能持续在同一个链路进行负载，避免网银等业务不可用。

	37.8   会话保持与优先级
	(1) 负载方式为优先级，同时开启了会话保持，先走优先级。
	(2) 会话保持对优先级无效，因为优先级强调的本来就是优先走哪个接口，这俩互斥。

	37.9   过载保护使用说明？
	(1) 负载均衡组指定过载保护接口，该接口在负载均衡组中。当负载均衡的各个出口都达到阈值后，再有新建会话则从指定的过载保护口出，并且该口不受阈值限制。
	(2) 如果有多个过载保护口，只选择当前负载最小的接口。

	37.10   健康检查

	38  三权分立FAQ
	38.1   三权模式下各管理员的职责？
	38.1.1   三权模式可以切换到普通模式吗？

	38.2   三个默认管理员账号是否可编辑？
	38.3   普通模式切换到三权模式后，原来的系统管理员、审计员账号还可以登录吗？

	39  广告推送FAQ
	39.1   广告对象规格
	39.2   广告策略规格
	39.3   广告策略引用广告对象规格
	39.4   广告对象里图片规格及限制
	39.5   广告策略引用广告对象限制
	39.6   广告对象命令行限制
	39.7   广告策略引用对象位置
	39.8   广告对象和广告策略里设备IP的使用
	39.9   域名白名单匹配规则
	39.10   手机端广告图片展示限制
	39.11   广告策略跨网段使用限制
	39.12   手机端浏览器使用限制
	39.13   微博类网站广告使用限制
	39.14   一些网站不弹广告
	39.15   邮箱类不弹广告
	39.16   开启广告推送后，一些网页打不开
	39.17   HA主备环境下广告推送使用
	39.18   广告图片展示时间
	39.19   广告设置白名单规格
	39.20   广告策略匹配顺序
	39.21   广告策略里启用按钮和推送按钮的作用
	39.22   广告对象图片上传大小
	39.23   手机端广告对象限制
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	40.1   设备学习不到交换机mac地址？
	(1) 新建交换机条目的mac地址是与设备相连的交换机的地址。
	(2) 设备配置的团体名需要跟交换机上的团体名一致。
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	40.8   快速老化机制是什么?
	(1) IPMAC表达到59000条时触发快速老化，将已经老化的IP/mac全清掉，规格满直接丢新的条目。
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	43  微信认证FAQ
	43.1   为什么认证时无法重定向到认证页面？
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	(5) 查看微信认证配置中其他参数是否正确。
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	43.8   若一台ACG下挂两台AP，AP1有在微信公众平台上注册，而AP2没有注册；此时ACG上微信认证策略为全any时，若用户连接AP2的ssid时，不能正常认证成功，只有连接AP1的ssid时才能正常认证成功；此时如何满足此类组网？
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	59  新版本链路负载均衡FAQ
	59.1   负载均衡配置规格？
	(1) 负载均衡出接口配置规格32。
	(2) 单独一个出接口允许添加健康检查的个数规格8。
	(3) 负载均衡策略配置规格32。
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	(5) 出接口组中可以添加的出接口的规格4。
	(6) 免负载地址可以添加的地址对象（包括地址对象组）规格8。
	(7) 加入到负载均衡组中的接口不能再加入到桥口或聚合口和HA心跳口。

	59.2   负载均衡支持的负载方式？
	59.3   权重的负载方式使用的算法？
	59.4   权重的负载使用条件？
	(1) 权重的范围1-100。
	(2) 出接口状态为up的接口能够参与权重比计算。

	59.5   优先级定义
	59.6   负载方式为优先级的使用条件？
	(1) 优先级的匹配顺序是由上到下。
	(2) 最优链路出现故障，则使用第二优先级的链路转发，一旦最优链路恢复，则新的链接使用最优链路完成转发，旧得连接在原有的接口上维护。
	(3) 优先级可以通过上下箭头进行调整，按照调整后优先级完成转发。

	59.7   会话保持使用说明？
	59.8   过载保护使用说明？
	59.9   健康检查
	(1) 链路负载出接口，添加健康检查（健康检查地址需要配置可达地址）。
	(2) 健康检查支持协议：暂时仅支持ICMP检测。
	(3) 链路负载均衡出接口，最多添加8个健康检查条目，8个检查条目，只要有任何一个检测失败，认为该出接口健康检测失败，该接口状态为不可用。

	59.10   链路负载均衡出接口配置说明？
	(1) 出接口为三层口静态ip的接口，必须配置下一跳地址。
	(2) 出接口为pppoe，dhcp，tunnel接口，不需要手动配置下一跳地址。

	59.11   免负载均衡地址使用说明？
	(1) 默认配置排除设备的直连网段，也就是说直连网段的地址访问外网，不需要进入负载均衡流程。
	(2) 选中的免负载均衡地址访问外网，不需要进入负载均衡流程。

	59.12   负载均衡策略匹配条件-匹配应用使用说明？
	59.13   负载均衡，策略路由，静态路由匹配顺序？
	59.14   负载均衡流量匹配说明？
	(1) 链路负载均衡本身的匹配顺序，先匹配免负载均衡地址，负载均衡策略由上到下匹配。
	(2) 负载均衡能够匹配正向发送的流量，无法匹配反向进入设备的流量（配置负载均衡策略，同样要配置相应的默认路由，保证目的nat功能可用）。

	59.15   负载均衡的ISP地址配置说明？
	(1) ISP地址的导入命令：copy ftp 服务器ip 导入的isp地址库名称 isp-address
	(2) isp地址导出命令行：export isp-address by ftp 服务器地址
	(3) ISP地址导入后需要执行isp address update，导入的isp地址生效
	(4) ISP地址导入后需要执行isp address creat，isp地址生效
	(5) ISP地址删除命令，isp address delete


	60  用户/用户组优化FAQ
	60.1   用户/用户组的规格？
	(1) 用户的规格是根据不同设备型号（不同的内存来决定的，范围是4096-32768）。
	(2) 用户组的规格所有设备相同，均为1024。

	60.2   用户页面能否完整显示8个所属用户组？
	60.3   用户组引用用户的个数规格？
	60.4   用户/用户组的移动？
	60.5   用户/用户组的导入导出？
	(1) 用户导入支持追加导入，不支持覆盖导入，如导入文件中的用户与系统中已存在用户名称相同，则导入失败。回退导入操作。
	(2) 导出：导出所有用户和用户组。
	(3) 导入/导出的文件后缀格式（.csv）。
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	61.3   LDAP组的作用？
	61.4   LDAP绑定方式对同步用户的影响？
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	61.7   被策略引用的远端用户被删除时，策略的变化
	61.8   使用LDAP用户认证通过后，在服务器删除认证用户并在设备上同步该OU？
	(1) 由于远端用户认证未下线所以本地即使没有该认证用户也不影响下联pc上网。
	(2) 当远端pc认证用户下线后重新使用被删除的用户进行认证是提示用户不存在。
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	(1) 接口已经作为镜像规则源接口时不可再配置为其它规则的监控接口；
	(2) 接口已经作为镜像规则监控接口时不可再配置为其它规则的源接口；
	(3) 源接口和监控接口不能是同一个物理接口，要么配置为源接口，要么配置为监控接口，不能同时配置；
	(4) 管理口以及旁路接口不可配置为监控接口；
	(5) 在线业务口不可配置为监控接口（在线业务口即为现网在跑正常业务的物理接口）。

	62.2   配置端口镜像后并未镜像出业务流量
	(1) 查看接口是否up，只有镜像接口up时才进行端口流量镜像，否则不进行流量镜像；
	(2) 设备packet buffer数量使用率超过3/4，可通过display statistics fpa命令中PKI_POOL一行查看当前的使用情况，如果正常业务流量的packet buffer数量使用率超过3/4则镜像功能失效，不再镜像业务流量。

	62.3   配置端口镜像后只镜像出了部分业务流量
	62.4   如何配置将多个接口的流量镜像到同一个监控接口
	62.5   是否支持远端镜像功能
	62.6   使用设备上的抓包工具是否能够抓取到监控接口镜像过来的业务报文
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	63.1   设备开启https解密后，电脑必须要安装设备上导出的证书吗？
	63.2   电脑端证书如何导入？
	63.3   证书的有效期是否影响解密？
	63.4   设备DNS设置全局模式时，为什么显示的证书不是颁发证书？
	63.5   为什么安装证书以后，chrome浏览器访问12306网站显示非安全连接？
	63.6   两台防火墙串联，用户电脑应该导入哪一台的证书？
	63.7   防火墙的证书一定要和用户导入证书一致吗？
	63.8   防火墙下连的无线设备，手机端也需要导入证书吗？怎么导入？
	63.9   所有邮箱客户端都支持审计吗？
	63.10   配置Https解密后百度页面打不开？
	63.11   https解密审计对移动终端生效吗？
	63.12   https解密策略开启后，移动终端APP无法访问网络？

	64  DDNS功能FAQ
	64.1   DDNS规格限制
	64.2   当公网口存在多个IP时使用哪个IP地址？
	64.3   DDNS配置了更新某一特定域名，为什么此账户下的所有域名地址都进行了更新？
	64.4   DDNS与DNS功能模块功能关系？

	65  DNS-DNAT功能FAQ
	65.1   DNS-DNAT规格
	65.2   如果设备同时开启dns透明代理和dns-dant功能，DNS报文如何处理？
	65.3   DNS-DNAT探测功能是什么？
	65.4   如何查看DNS服务器是否正常状态？

	66  多配置管理功能FAQ
	66.1   配置文件限制
	66.2   配置文件保存在哪？清除配置重启时是否会清除掉配置文件？
	66.3   如何查看我保存的配置文件？
	66.4   在使用ftp方式导出配置文件时为什么配置了服务器地址和文件名称后面还提示输入服务器地址？

	67  Portal 逃生FAQ
	67.1   设备portal逃生用户根据设备内存大小来设置存储规格？
	67.2   portal逃生功能开启，全局逃生模式的含义？
	67.3   portal逃生功能开启，已认证用户逃生模式的含义？
	67.4   portal逃生存储用户数达到规格时设备如何更新？
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